Collax Security Gateway - viele Herausforderungen, eine Losung

Kontrollierte Kommunikation

Zuverldssige VPNs, Firewall,
Surf Control und die
Einrichtung von sicheren
Subnetzen - die MTG-
Kommunikations-Technik
suchte eine Lésung, die alle
diese Anforderungen abdecken
konnte. Entschieden hat sich
der Telekommuni-
kationsspezialist fiir das
Collax Security Gateway.
Der hohe Leistungsumfang,
die Flexibilitat und die
Erweiterbarkeit gaben den
Ausschlag.
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ie MTG-Kommunikations-Technik
D GmbH zahlt mit 170 Mitarbeitern

zu den flihrenden herstellerunab-
hangigen Systemhausern fur Telekom-
munikation, Sicherheitstechnik und Netz-
werklosungen. Das Unternehmen, das
bereits seit 110 Jahren besteht, konzep-
tioniert und implementiert heute moder-
ne Telekommunikations- und Brandmel-
deanlagen, Voice-over-IP sowie komplexe
Computernetzwerke. Zu den Kunden der
MTG zahlen unter anderem Bavaria Film,
die Unfallklinik Murnau, der Bayerische
Landtag, das Museum Brandhorst, die
Hochschule fiir Fernsehen und Film,
das Europadische Patentamt, der Flugha-
fen Franz-Josef Strauft Miinchen, die TU
Miinchen und die Universitat Leipzig. Als
Spezialist fiir Telekommunikation und IT
verfligt die MTG-Telekommunikations-
Technik GmbH {iber ausgezeichnetes
Know-how und stellt an die hausinter-
ne Informationstechnologie sowie die
Sicherheit hohe Anforderungen. Die bis-
her eingesetzte Sicherheitslosung konnte
die Anspriiche des Unternehmens nicht
mehr erfiillen.

Hohes Anforderungsprofil

Die neue Losung sollte aus Datenschutz-
und Sicherheitsgriinden mindestens
zehn Subnetze abbilden kénnen. Nur
so konnen die verschiedenen Abteilun-
gen oder Geschaftsbereiche wie bei-
spielsweise die interne Verwaltung, der
Service, die Ausbildungsabteilung, die
Gaste, separat arbeiten und die Zugrif-
fe auf die verschiedenen Server aufga-
benspezifisch definiert und beschrankt
werden. Zudem gehorte es zu den Anfor-
derungen der MTG, per VPN-Verbindung
auf die Infrastruktur der Kunden zugrei-
fen zu kdnnen, um Wartung, Pflege und
Support leisten zu konnen. Mit den bisher
genutzten Produkten war der Aufwand
hierfiir zu hoch. ,,Die VPN-Verbindungen
bereiteten Probleme, deren Verwaltung
war aufwandig, die Unterstlitzung des
Herstellers nicht ausreichend®, erldutert
Jirgen Hagen, Prokurist der MTG-Kom-
munikations-Technik GmbH, ,,Dariiber
hinaus haben wir festgestellt, dass Mit-
arbeiter im Unternehmen das Internet
intensiv fiir private Zwecke nutzen, bei-
spielsweise fiir Social Networks oder
Online-Gaming. Surf Control gab fiir uns
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den Hauptausschlag, uns fiir eine neue
Losung zu entscheiden.“ Gefordert war
dabei eine Losung, die es ermdoglicht, auf
Basis der Arbeitsgruppen zu definieren,
welche Webseiten die Internetnutzer be-
suchen diirfen und welche nicht.

Kompetent und zuverldssig

Bei der Auswahl, Umsetzung und lang-
fristigen Betreuung einer neuen Sicher-
heitslosung setzte die MTG auf die Ful-
ly Integrated Information Technology
GmbH (fi IT). Das junge Unternehmen
konnte seine Kompetenz und Zuverlas-
sigkeit bereits in anderen Projekten bei
der MTG unter Beweis stellen. fi IT leistet
fiir seine Kunden umfassende Planung,
Implementierung und Betreuung der ge-
samten IT-Landschaft - von der Hardware
liber TK, Netzwerke bis hin zu Betriebs-
systemen und Anwendungen. Das Unter-
nehmen ist Collax Gold Partner und Spe-
zialist fur IT-Infrastrukturen in kleinen
und mittelstandischen Unternehmen.
Auch die Referenzen der fi IT wie bei-
spielsweise die Volkshochschule im oOst-
lichen Kreis Mlinchens, MOOG Training &
Coaching und Kittel Alarm- und Sicher-
heitstechnik GmbH iiberzeugten die MTG.
fi IT evaluierte zusammen mit MTG ver-
schiedene Losungen. Den gewlinsch-
ten Leistungsumfang konnten die Pro-
dukte, die in Betracht gezogen wurden,
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jedoch nicht bieten. Auch mit dem Preis-
Leistungs-Verhaltnis waren MTG und fi
IT nicht zufrieden. Philipp Glinnewig,
Geschaftsfiihrer und technischer Leiter
der fully integrated IT GmbH: ,Die evalu-
ierten Losungen konnten unsere Anfor-
derungen nicht im gewilinschten Mafte
abbilden.”

All-in-One-Losung erfiillt alle
Erwartungen

MTG entschied sich fur das Collax
Security Gateway, eine Losung fiir Uni-
fied Threat Management, die unter-
schiedliche Sicherheitsfunktionen auf
einer Plattform vereint. Zum Funkti-
onsumfang gehort eine Multi-Level-
Firewall, die unberechtigte Zugriffe auf
das Unternehmensnetzwerk verhindert
und mehrstufige, ineinander greifende
Sicherheitsmechanismen auf Basis von
Benutzern, Anwendungen und Betriebs-
systemen bietet. Zudem leistet die All-
in-One-Losung Content Filtering, bietet
Schutz vor Viren und Spam und sichert
das Netzwerk vor Bedrohungen und Ein-
dringlingen ab (Intrusion Detection Sy-
stem; IDS). Das Collax Security Gateway
ermoglicht es auch, IPsec- und SSL-VPNs
aufzubauen. Heute nutzt MTG die inte-
grierten VPN-Mechanismen von Collax,
um zentral auf die verschiedenen Infra-
strukturen der Kunden Zugriff zu haben.
Darliber hinaus hat die MTG mit dem
Collax Security Gateway auf Basis von
Anwendern und Anwendergruppen (an-
hand der User-Authentifizierungen) die
Nutzung von Webseiten festgelegt. So
ist es beispielsweise moglich, der Marke-
ting-Abteilung den Zugriff auf Facebook
zu gewahren wahrend andere Abteilun-
gen diesen Zugriff nicht haben. Heute be-
wegt sich die private Internetnutzung bei
der MTG im minimalen Bereich. Jiirgen
Hagen von der MTG kommentiert: ,Die
Produktivitat im Unternehmen ist seit-
her merklich gestiegen.“ Die bisher ein-
gesetzte Firewall ermoglichte es ledig-
lich, Webseiten vollstéandig zu sperren.
Fiir das Collax Security Gateway sprach
auch die flexible Ausbaufahigkeit, um
auch kiinftige Anforderungen in einem
wachsenden Unternehmen abdecken
zu konnen. Jiirgen Hagen von MTG: ,Wir
wiinschten uns eine softwarebasierende
Losung, die auf Standardrechnern lauft.

Dies gibt uns die Moglichkeit, die Losung
zu erweitern, falls neue Anforderungen
auftreten. Flexibel agieren zu kénnen -
das ist uns besonders wichtig.“ erganzt
der IT-Verantwortliche.

Uberzeugende Lésung

Innerhalb von drei Monaten war das Pro-
jekt abgeschlossen, die Implementierung
selbst war innerhalb von zwei Tagen er-
ledigt, da alle Anforderungen klar festge-
legt und definiert waren. Zunachst imple-
mentierte das Unternehmen die Firewall,
im nachsten Schritt die Virtual Private
Networks. Jirgen Hagen reslimiert: ,,Die
Projektumsetzung verlief tadellos und
vollkommen unbemerkt fiir unsere An-
wender. Wir schatzen die Schnelligkeit
und die hohe Reaktionsgeschwindigkeit
unseres Partners. Die Losung lauft so, wie
wir uns das vorstellen. Neben der Ein-
richtungen und Erstkonfiguration tiber-
nimmt fully integrated IT auch die kon-
tinuierliche Betreuung. Wir sind duRerst
zufrieden.”

Da die MTG als technisches Systemhaus
fiir Telekommunikation am Markt agiert
und IT und TK immer mehr zusammen-
wachsen, ist das Thema Sicherheit auch
fur die MTG-Kunden von hoher Bedeu-
tung. Deshalb hat die MTG das Collax
Security Gateway in das eigene Portfolio
aufgenommen - ein Beleg dafiir, dass das
Unternehmen von der Sicherheitslosung
von Collax liberzeugt ist.
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