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Howto

Dieses Howto beschreibt exemplarisch die Einrichtung einer VPN Verbindung zwischen zwei Standorten anhand eines Collax
Business Servers (CBS) und eines Collax Security Gateways (CSG).

Vorraussetzungen
> Collax Security Gateway
> Collax Business Server
> Collax Platform Server inkl. Collax Modul Gatekeeper

Es sollen jeweils die lokalen Netze (LAN) der beiden Standorte miteinander verbunden werden. Fiir die Verschlisselung der
VPN Verbindung werden Zertifikate nach dem gangigen X.509 Standard eingesetzt.

Fremde Gegenstellen

Auch nicht Collax Produkte kdnnen eine VPN Verbindung mit einem Collax Server aufbauen. Hierzu missen die
Einstellungen der beiden Server dhnlich der Beispielkonfiguration aufeinander abgestimmt werden. Das Fremd-Produkt
muss sich lediglich an den IPSec Standard halten, damit die Verbindung aufgebaut werden kann.

Grundsitzliches

Um zwei Collax Server via VPN miteinander zu verbinden, muss sich das jeweilige LAN von dem der Gegenstelle
unterscheiden. Zwei LAN “s mit identischem IP Adressraum lassen sich nur umstandlich durch spezielle Tricks miteinander
verbinden.

Stellen Sie sicher, dass beide Collax Server im Internet entweder per statischer IP-Adresse oder per Hostname / DynDNS-
Adresse erreichbar sind.

Beispielkonfiguration
Folgende Beispielkonfiguration ist gegeben:

Collax Business Server (CBS):

Hostname: cbs.collax.com g
Localnet: 172.17.0.0/24 g
Zertifikat: VPN_CBS g
Standort: Ismaning

ANTEDERLASSUNG

> VPN Gateway INTERNET
Firewall mit
Content-/Virenfilter

> Proy Server

# Fax Sefver

+ Infrastructure Server
» E-Mal Server

* File Server

» Directory Server

» Intranet Web Server

Collax Security Gateway (CSG):

UNTERNENMENSZENTRALE

Hostname: csg.collax.com
Localnet: 192.168.9.0/24
Zertifikat: VPN_CSG
Standort: Freiburg
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Zertifikate

Flr eine Verbindung zwischen zwei Collax Servern ist es ausreichend, wenn auf beiden Systemen ein Lokales Serverzertifikat
erstellt wird. Falls Sie mehrere VPN Verbindungen anlegen mochten, kann es auch sinnvoll sein, auf einem System eine
Certificate Authority (CA) anzulegen und anschliefend ein Lokales und ein Nicht Lokales Serverzertifikat damit zu signieren.
Wir gehen daher auf das zweite Beispiel ein und erstellen von der CA signierte Zertifikate.

Konfiguration CBS

CA erstellen

Zuallererst erstellen wir auf dem CBS eine CA. Die CA generieren Sie im Menii ,System = Benutzungsrichtlinien >
Zertifikate 2 X.509-Zertifikate“. Mithilfe der CA werden im weiteren Verlauf der Zertifikatserstellung fir den CBS ein Lokales-
und flr das CSG ein Nicht Lokales Serverzertifikat erstellt.

Benutzungsrichtlinien » X.509-Z ertifikate » Zertifikat erzeugen

Zertifikat erzeugen

Zertifikat erzeugen

Name | VPN_CA

Kommentar | CA zum signieren von VPN Zertifikaten

Gilltigkeit (in Tagen) | 3650

Schlassel | Generieren V|

Schlossellange | 2048 Bit -
Verwendung | CA A
Signieren mit | v

Firself-signed leer lassen

Identitat

Passphrase | *esese

Passphrase (Wiederholung) | tesese

Firma/Qn isation |Co|lax

Abteilung/sektion | Zentrale

Bundesland oder Region | Bayern

Land | Germany v

|
|
|
|
ort | Ismaning |
|
|

Name im Zertifikat [CN, Common | VPN_CA

MName)

it Adresse | samin@callaxcom |

Achten Sie darauf, fiir den ,Common Name (CN)“immer einen einmaligen Namen zu wéhlen. Das Anlegen eines weiteren
Zertifikats mit dem identischen CN ist nicht erlaubt.

Die ,Gliltigkeit“ des CA Zertifikates sollte zudem ausreichend lange gewdhlt werden, da die CA sowie alle damit signierten
Zertifikate nach Ablauf ungiiltig werden. Die Gliltigkeit kann auch nachtraglich nicht verldngert werden, weshalb Sie neue
Zertifikate erstellen missten.
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Lokales Serverzertifikat erstellen

Als ndchstes erzeugen wir als eigenes Zertifikat ein ,Lokales Server Zertifikat“ und signieren es mit der CA.

Benutzungsrichtlinien » X.509-Zertifikate » Zertifikat erzeugen
Zertifikat erzeugen

Zertifikat erzeugen

Name | VPN_CBS

Kommentar | VPN Zertifikat fur den CBS

Gltigkeit (in Tagen) | 3650

Schlossel | Generieren

Schlussellange | 2048 Bit

Kl

q

Verwendung | Lokaler Server

4

Signieran mit | VPN_CA (CA zum signieren von VPN Zertifikaten)

Fiir self-signed leer lassen

4

CA-Passphrase | ssssee ‘

Identitét

Firma/Organisation | Collax

Abteilung/Sektion | Zentrale

ort | Ismaning

Land | Germany A

|
|
|
Bundesland oder Region | Bayern ‘
|

Name im Zertifikat (CN, Common | VPN_CBS

Name)

Aliasnamen | cbs.collax.com

Nicht Lokales Serverzertifikat erstellen

Mit dem Nicht Lokalen Serverzertifikat verfahren wir identisch. Beachten Sie, diesmal als Verwendung ,Nicht lokaler Server*
zu wahlen.
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Benutzu ngsrichtiinien tifikat Zertifikat erzeugen
Zertifikat erzeugen

Zertifikat erzeugen

Name | VPN_CSG

Kommentar | VPN Zertifikat far das CSG

Giiltigkeit (in Tagen) | 3650

Schlassel | Generieren A |

Schlassellange | 2048 Bit A
Verwendung | Nicht-lokaler Server -
Signieren mit | WPN_CA (CA zum signieren von VPN Zertifikaten) A

Fir self-signed leer lassen

CA-Passphrase | ssssse |

Identitdt

Passphrase |

Passphrase (Wiederholung) |

Firma/Organisation | Collax

Abteilung/Sektion | R&D

Bundesland oder Region | Baden Warttemberg

Land |Germany A

|
|
|
|
ort | Freiburg |
|
|

Name im Zertifikat (CN, Common | VPN_CSG

Name]

Aliasnamen | csg.collax.com

Achten Sie bitte darauf, keine ,Passphrase“zu vergeben.

Zertifikate exportieren
Exportieren Sie die beiden Zertifikate. Sie dienen dem anschlieRenden Import auf Seiten der Gegenstelle (CSG).

tifikate » Zertifikat exportieren

Benutzungsrichtlinien

Zertifikat exportieren

Zertifikat VPN_CBS

Format | PEM -

Mit privatem Schlassel I:I

CA-Zertifikat |:|

rtifikat exportieren

Benutzungsrichtlinien tifikate »

Zertifikat exportieren

Zertifikat VPN_CSG

Format | PEM -

Mit privatem Schlissel
CA-Zertifikat I:I

Durch Rechtklick auf die Zertifikate in der Ubersicht konnen diese exportiert werden. Achten Sie darauf, dass das nicht
lokale Zertifikat (VPN_CSG) mit privatem Schliissel exportiert werden muss.

Nach erfolgtem Export und Speichern der Dateien tragen diese die Namen ,VPN_CBS.crt“ und ,VPN_CSG.crt“.
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VPN Netzwerk definieren
Bevor Sie einen VPN Link erzeugen, muss das LAN der Gegenstelle definiert werden. Diesen Schritt flihren Sie unter ,System

= Netzwerk = Links = Netze“ durch.
Auf dem CBS wird dazu das VPN_Remote_Netz 192.168.9.0/24 angelegt.

DS®
Suche

e
Internet 0.0.0.0 0.0.0.0 v

LocalNet 172.17.0.0 255.255.255.0 \/

VPN_Remote_Net 152.168.8.0 255.255.255.0 \/

Routing

Um das gegenliberliegende Netz erreichen zu kdnnen, muss das Routing liber die Firewallmatrix konfiguriert werden. Sie
finden die Einstellungen im Menii ,System = Netzwerk = Firewall 2 Matrix“. Fiir den ersten Testlauf sollten Sie die

Verbindung in beide Richtungen komplett freigeben.

Mend » System > Netzwerk > Firewallmatrix > Regel

Regel bearbeiten

Dienst any
Von Netzwerk LocalNet (172.17.0.0/24)
Nach Netzwerk VPN_Remote_Net (192.168.9.0/24)

Protokollieren I:‘

Regel | Erlauben

e Traffic-Policy |
Meni » System » Netzwerk » Firewallmatric
Firewallmatrix
e Dienst ‘ Alle A
Netzwerk - Netzwerk
<&
&
= o 69
& & v
N N -+
Internet $ $ .
LocalNet . . <
VPN_Remote_Net . & .

Firewall

Um den Zugriff der Clients aus dem VPN_Remote_Netz auf Dienste des CBS zu ermdglichen, erzeugen Sie Giber das Menli
LSystem 2 Benutzungsrichtlinien = Richtlinien = Gruppen®eine neue Gruppe. Als ,Netz“ der Gruppe wéhlen Sie das
»VPN_Remote_Netz“, da die Anfragen der Clients aus diesem Netz erfolgen. Durch setzen der entsprechenden
Gruppenberechtigungen kann somit der Zugriff auf beliebige Dienste erlaubt werden.
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enttSystem Benutzung ; @0
Gruppen
S =
Administrators Group with administrative powers
Internet Group for access from unknown networks X
LocalNet Permissions for local networks X
Users Group for system users X
VPN_Remote_Net Permissions for VPN Remote Net X

NAT-Traversal
Befinden sich einer oder beide Server hinter einem Router, muss auf den Collax Servern NAT-Traversal aktiviert sein.
Dieser Dialog befindet sich unter ,System = Netzwerk = Links = Allgemein*.

leni » System » Netzwerk » Links — Allgemein

Links - Allgemein
VPN

NAT-Traversal aktivieren

Standard-Proposal ‘ _compat - Commonly used parameters v |

Auf den Routern zwischen den IPSec Endpunkten missen die UDP-Ports 500 und 4500 freigeschaltet sein. Die Option nennt
sich oftmals VPN-Passthrough.

IPSec-Proposals

Um VPN/IPSec-Verbindungen aufbauen zu kdnnen, miissen verschiedene Parameter zu Schlissel- und Datenaustausch
definiert werden. Zur vereinfachten Handhabung und fiir zuséatzliche Stabilitadt von VPN-Verbindungen werden diese
Parameter in dem Formular ,System 2 Netzwerk =2 Links = IPSec-Proposals“zusammengefasst und kdnnen dann in den
VPN-Links aus einer Auswahl-Box gewdhlt werden. Zusatzlich kann unter ,System = Netzwerk = Links 2 Allgemein“ein
vordefiniertes IPSec-Proposal als Standard (default) angegeben werden. Bei Links mit dem Typ ,Auf Einwahl warten“ kann
nur das Standard-Proposal ausgewahlt werden.

lend > System > Netzwerk > IPsec-Proposals @ G ®
IPsec-Proposals

. I

_compat Commonly used parameters
_old_freeswan Old FreeS/WAN w/o patches. X
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VPN Link konfigurieren

Auf dem CBS definieren Sie (iber den MenUpunkt ,System = Netzwerk = Links = Links“einen VPN Link.
Den Wert des Feldes ,/nitiieren“ setzen Sie dabei auf ,Jmmer*.

Link

bearbeiten

Grundeinstellungen Balie-Routing

Bezsichnung VPN_CBS_CSG

Kommentar | VRN fram €58 1 056 |

o [ H

LITP iber IPasc verwenden :l

Host-zu-Netz-Verbindung.

e X [ =

Verbindungzaufoay | Immer v‘

[T—

Adressen

JRRSRRN e =

IPsec

Eigener Schiizael | VPH_CBS (VPN Zertit fir den CBS] -

Eizene | ]

VPH-Gateway | ssgcollaxom ]
Hame oder IF-Adrese der
e

e Gegciote VP55 Y it o 561 =

1D derGegensrse J

(] [ T ——] -

P |

AT emgrmins [ -

e Eraichbare Netwoarie || intemet (000011
e mpeamson isanos s | Lol (172170028

S ] VPN_Remote_Net (12246290726

) Lobmle Hmenrie || imemrme (00050
LocalNet (17247001240
[ von_remote net 21503020

Nachdem Sie die Konfiguration des CBS abgeschlossen haben, wechseln Sie auf das CSG.

Konfiguration CSG

Zertifikate importieren

Importieren Sie die zuvor exportierten Zertifikate Gber den Mentiipunkt ,System = Benutzungsrichtlinien = Zertifikate -
X.509-Zertifikate®.

Benutzungsrichtlinien » X.509-Zert

fikate » Zertifikat importieren

Zertifikat importieren

Name fiir das Zertifikat | VPN_CBS |

Passwort | |

Zertifikat VPN_CBS.crt
Privater Schlissel
CA-Zertifikat
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Meni > System > Benutzungs tlinien » X509-Zertifikate » Zertifikat importieren

Zertifikat importieren

Name fir das Zertifikat | CPN_CSG |

Passwort | |

Zertifikat VPN_CSG.crt
Privater Schlossel
CA-Zertifikat

VPN Netzwerk definieren
Anschliessend muss das LAN der Gegenstelle definiert werden. Diesen Schritt flihren Sie unter ,System = Netzwerk = Links
> Netze““ durch. Auf dem CSG wird dazu das VPN_Remote_Netz 172.17.0.0/24 angelegt.

Menil » System » Netzwerk @C®
Suche ...

e M _
Internet 0.0.00 00.0.0 v

VPN_Remote_Net 172.17.00 255.255.255.0 v

Localnet 192.168.9.0 255.255.255.0 v
Routing

Um das gegeniiberliegende Netz erreichen zu kénnen, muss das Routing tiber die Firewallmatrix konfiguriert werden. Sie
finden die Einstellungen im Men( ,System 2 Netzwerk =2 Firewall = Matrix“. Fiir den ersten Testlauf sollten Sie die

Verbindung in beide Richtungen komplett freigeben.

Regel bearbeiten

Dienst any
Von Netzwerk VPN_Remote_Net (172.17.0.0/24)

MNach Netzwerk Localnet (192.1628.9.0/24)

Protokollieren |:|

Regel | Erlauben - |

e Traffic-Policy | v |
Menii » System » Netzwerk » Firewallmatrix
Firewallmatrix
e Dienst | Alle -
Netzwerk - Netzwerk
«9‘3‘“
2 o <&
& %‘{@ \Po
Internet - . .
VPN_Remote_Net . ] &
Localnet ) & )
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Firewall

Um den Zugriff der Clients aus dem VPN_Remote_Netz auf Dienste des CSG zu erméglichen, erzeugen Sie Giber das Menli
~System = Benutzungsrichtlinien = Richtlinien = Gruppeneine neue Gruppe. Als ,Netz“ der Gruppe wéhlen Sie das
LVPN_Remote_Netz“, da die Anfragen der Clients aus diesem Netz erfolgen. Durch setzen der entsprechenden
Gruppenberechtigungen kann somit der Zugriff auf beliebige Dienste erlaubt werden.

Gruppen
S =
Administrators Group with administrative powers

Internet Group for access from unknown networks X
LocalNet Permissions for local networks X

Users Group for system users X
VPN_Remote_Net Permissions for VPN Remote Net X

NAT-Traversal

Befindet sich einer der Collax Server hinter einem weiteren Router, muss auf beiden Collax Servern NAT-Traversal aktiviert
sein. Sie finden diese Einstellung im Menui ,,System = Netzwerk 2 Links = Allgemein“. Der vor dem Collax Server befindliche
Router muss die UDP-Ports 500 und 4500 durchlassen. Bei den meisten Routern wird dies tUber die Option ,,VPN-
Passthrough erreicht.

IPSec-Proposals

Um VPN/IPSec-Verbindungen aufbauen zu kdnnen, miissen verschiedene Parameter zu Schliissel- und Datenaustausch
definiert werden. Zur vereinfachten Handhabung und fiir zusatzliche Stabilitdt von VPN-Verbindungen werden diese
Parameter in dem Formular ,System = Netzwerk = Links = IPSec-Proposals“zusammengefasst und kdnnen dann in den
VPN-Links aus einer Auswahl-Box gewahlt werden. Zusatzlich kann unter ,System = Netzwerk = Links = Allgemein* ein
vordefiniertes IPSec-Proposal als Standard (default) angegeben werden. Bei Links mit dem Typ ,Auf Einwahl warten“ kann
nur das Standard-Proposal ausgewahlt werden.

IPsec-Proposals

o I

_compat Commonly used parameters
_old_freeswan Old FreeS/WAN w/o patches X
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VPN Link konfigurieren

Auf dem CSG definieren Sie tiber den Menlipunkt ,Einstellungen = Netzwerk = Links = Konfiguration“ einen VPN Link.
Den Wert des Feldes ,/nitiieren“ setzen Sie dabei auf ,Jmmer*.

Link

bearbeiten
Grungeinstslungen Folic-Routing
Bezeichnung [VPN_CSE_cas ]
fommentar | VPH from €56 1 55 |
Typ | Peseven -
L2TP iiber IPsec verwenden [l
Host-zuHetzVertindung |__|
o vt | e -
Verkindungzaufsau ‘ immer "
Neustars srzwingen |__|
Adressen
Ssengmacresce | 19216899 -
MTU ‘ ‘
Wi normaleruiiae vom System
bestimme
IPsec
Eigener Schiissel| VPH_CSG (VPN Zerofimt e doa CSG] -
Sieneld |
UPH-Gatrumy | cscsliaxcom |
Heme oder IF-Adresse der
[y
- [veu_cas weu i den CBS] -
[Ep— |
(] |Pzac-Propazal ‘ (Zetauin _sampat] v‘
Qos
Bardbretenmanagement ||
Routing
ing | nein -
) Errschbare Netzwerhe || intemet (000501

Diszar Link wird varwendst, um Fakate
a0 siition ke s [V'] VPN Remote_Net (17170024

| [

o Lobmle Hmmnerie || imemrmer (00000
D VPN_Remota_Net (172.17.0.0/24)
Locainet (1221620.0/24)

Die Konfiguration ist abgeschlossen und die VPN Verbindung sollte nach Aktivierung der beiden Konfigurationen
automatisch starten.
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