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Collax PPTP-VPN

Howto

Dieses Howto beschreibt wie ein Collax Server innerhalb weniger Schritte als PPTP-VPN Server eingerichtet werden kann,
um Clients Zugriff ins Unternehmensnetzwerk von auflen zu erméglichen. Fiir die Nutzung stehen PPTP-Clients fiir Windows,
Mac OS X, Linux und BSD zur Verfligung. Zudem kann fiir Android und iOS Smartphones ebenfalls leicht ein VPN eingerichtet
werden.

Zielsetzung ist der Aufbau eines PPTP-VPN zwischen dem Collax Server und einem Windows Client.

PPTP wird von Windows nativ unterstiitzt und ist Bestandteil des Betriebssystems.

Voraussetzungen
>  Collax Security Gateway
> Collax Business Server
> Collax Platform Server inkl. Collax Modul Gatekeeper

PPTP iiber eine Firewall

Befindet sich der Collax Server hinter einer Firewall, muss diese den fiir die Kommunikation verwendeten Server-Port 1723
(TCP) sowie das Protokoll 47 (GRE) weiterleiten.

Befindet sich der Client hinter einer Firewall missen die Dienste von innen gedffnet sein.

PPTP Netzwerk

Bevor ein PPTP-Einwahl-Link angelegt werden kann, definieren wir ein neues Netzwerk fiir die IP-Adresszuweisung an die
Clients.

Dieser Dialog befindet sich unter ,System 2 Benutzungsrichtlinien = Richtlinien = Netze“

Meni » System » Benutzungsrichtlinien » Netze » Netzwerk bearbeiten

Netzwerk bearbeiten
Grundeinstellungen Grup horigkeit Optionen

Grundeinstellungen

Bezeichnung des Netzwerks | PPTP-Netz

Kommentar |

Netz di | 192.168.100.0

|
|
|
MNetzmaske | 255.255.255.000 (24 bit) - ‘

Netz verwenden fur | Routing (Links), Berechtigungen und Firewall-Matrix h
Link | -

Auf diesen Link werden Pakete fiir
dieses Netzwerk geroutet.

Verwenden Sie dazu unbedingt eine ungenutzte Netzwerkadresse, damit keine Adresskonflikte auftreten.
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IP-AdreRpool

Der DHCP-Dienst vergibt IP-Adressen aus festgelegten Bereichen, den sogenannten ,/P-Adrefpools*. Hier kann ein neuer
Pool fiir die IP-Adressvergabe an die PPTP Clients angelegt werden.

Dieser Dialog befindet sich unter ,Dienste = Infrastruktur 2 DHCP = IP-Adref3pools“

Menii » Dienste » Infrastruktur -Adresspools » Adresspool bearbeiten
Adresspool bearbeiten
Grundeinstellungen

Grundeinstellungen

Bezeichnung PPTP_Pool

Kommentar | PPTP Adresspool

Typ | VPN (L2TF/PPLP) -

Erste IP-Adresse | 192.162.100.100

|
e Netzwerk | PPTP-Netz (192.168.100.0/24) - |
|
|

Letzte IP-Adresse | 192.168.100.110

Typ Hier wird festgelegt, welcher Dienst den Pool nutzen darf.

Netzwerk Hier muf das Netzwerk angelegt werden.

Erste IP-Adresse Hier wird die erste IP-Adresse flir diesen Adrepool angegeben. Wird hier keine Adresse angegeben, wird
die kleinste mogliche Adresse verwendet.

Letzte IP-Adresse Hier wird die letzte IP-Adresse fiir diesen AdrefRpool angegeben. Wird hier keine Adresse angegeben, wird
die groRte mogliche Adresse verwendet.

PPTP-Link
Um den Clients die PPTP-Verbindung zu ermdglich, legen wir einen PPTP-Link an.
Dieser Dialog befindet sich unter ,System 2 Netzwerk 2 Links = Links*“
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Link bearbeiten

Grundeinstellungen Policy-Routing

Bezeichnung | PPTP_Link ‘

Kommentar | PPTP Einwah Link |

Typ | PPTP VPN v‘

Konfiguration der Gegenstelle

DMNS-Server an Gegenstelle

Ubermitteln

1.DNS-Server: lokales DNS

benutzen

2.DNS-Server |

Adressen

IP-Adresse des Systems | 192.162.100.1 ‘

Folgenden Adresspool | PPTP_Pool - ‘
verwenden

MTU | ‘
Wird narmalerweise vom System
bestimmt

pPTP

Verschlisselungsalgorithmus I:‘ 40 Bit
[ ] se
128 Bit

Aufverschlisselung bestehen

Typ Hier wird als Linktyp ,,PPTP VPN“ angegeben.

DNS-Server an Gegenstelle iibermitteln Mit dem Aktivieren dieser Option wird der Gegenstelle beim Verbindungsaufbau ein
DNS-Server zugewiesen.

1. DNS-Server: lokales DNS benutzen Durch das Aktivieren dieser Option wird der Collax Server der Gegenstelle als erster
DNS-Server zugewiesen. Wenn diese Option deaktiviert ist, kann alternativ die IP-Adresse eines anderen Nameservers
angegeben werden, der als erster DNS-Server zugewiesen wird.

IP-Adresse des Systems Hier wird die lokale IP-Adresse fiir den Link angegeben.

Folgenden AdreBpool verwenden Hier kann der AdreRpool fiir die IP-Adressenverteilung gewahlt werden.

Verschliisselungsalgorithmus Hier werden die unterstiitzten Schlisselléangen fiir den Algorithmus der PPTP-Verbindung
ausgewahlt. Zur Auswahl stehen 40, 56 und 128 Bit. Grundsatzlich bietet eine grofiere Schliisselldnge eine hohere Sicherheit.

Auf Verschliisselung bestehen Das Aktivieren dieser Option verhindert unverschliisselte Verbindungen.
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Benutzer und Gruppen
Flr den Zugriff auf die PPTP-Verbindung legen wir uns eine separate Berechtigungsgruppe und einen Benutzer an.

Dieser Dialog befindet sich unter ,System = Benutzungsrichtlinien = Richtlinien = Gruppenbzw. ,System >
Benutzungsrichtlinien 2 Richtlinien = Benutzer”

Der Gruppe vergeben wir die Berechtigung fir den ,,PPTP-Zugang(RAS)“
Als Mitglieder-Netz der Gruppe geben wir das ,/nternet“ an, um den Zugriff von Clients aus dem Internet zu ermdglichen.

Die Benutzer, die wir der Gruppe hinzufiigen, werden fiir die Authentifizierung am PPTP-Server verwendet.

stem > Bel Gruppen> Grupp

Gruppe bearbeiten

Erlaubt Verfiigbar Ausgewshlt

Rekursive DNS-Anfragen (Firewall) PPtP-Zugang (RAS)

Berechtigungen

I

Fax-Administrator (Fax)

Lesen von Backup (Files)

Lesen von BackupTarget_Default_local_target (Files)
Lesen von IsoArchive (Files)

Lesen von TestSYNC (Files)

Lesen von VirusinfectedFiles (Files)

Lesen von freigabe (Files)

Lesen von joomla (Files)

Lesen von ntopng (Files)

5l

Zugehorigkeit

e Benutzer D collax()
D ivan (Johan Kutepov)
kayse (Stefan Kaysersberg)
D ssluser ()

) Netwerke | Internet (0.0.0.0/0)
D LocalNet (172.17.0.0/24)
D PPTP-Netz (192.168.100.0/24) —

D WANNetz (192.168.200.0/24)

®

Routing
Um das lokale Netzwerk erreichen zu kdnnen, muss das Routing tiber die Firewallmatrix konfiguriert werden.
Dieser Dialog befindet sich unter ,System = Netzwerk = Firewall =2 Matrix“

Die Firewallmatrix ist eine visuelle Darstellung der integrierten Firewall. Hier wird festgelegt, welche Netzwerkverbindungen
erlaubt bzw. geblockt sind. Es empfiehlt sich, den Verbindungsaufbau in beide Richtungen zu erlauben.

Mend » System » Netzwerk » Firewallmatrix

Regel bearbeiten

Dienst any
Von Netzwerk PPTP-Netz (192.168.100.0/24)

Nach Metzwerk LocalNet (172.17.0.0/24)

Protokollieren l:‘

Regel ‘ Erlauben v|
e Traffic-Policy ‘ - |
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Konfiguration Windows Client

Verbindung anlegen

Unter Windows steht Ihnen ein Assistent zur Konfiguration der PPTP-Verbindung zur Verfligung. Sie finden den Assistenten
in der Systemsteuerung im Netzwerk- und Freigabecenter. Wahlen Sie hier den Punkt "Neue Verbindung einrichten“aus und
stellen Sie dariiber eine VPN-Verbindung her.

f == = J
@le;? < Ajle Systemsteuerungselemente ¢ Netzwerk- und Freigabecenter - | &,l | Systemsteuerung durchsuchen el ‘

Startseite der Systermnstes 2 7 % 3 3 .
ersele Qe SYSEMSIUEnd Zeigen Sie die grundlegenden Informationen zum Netzwerk an, und richten Sie

Acpterastalinigen sndens Verbindungen ein.

Enweiterte ﬂi&f @ e Gesamtibersicht anzeigen

Freigabesinstellungen dndern
SKIPRG Netzwerk Internet

(dieser Computer)

Aktive Netzwerke anzeigen Verbindung herstellen oder trennen
Netzwerk Zugriffstyp: Intermet
Arbeitsplatznetowerk Verbindungen: @ LAN-Verbindung

MNetzwerkeinstellungen dndern

m

%.; Meue Verbindung oder neues Netzwerk einnichten

Richtet eine Drahtlos-, Breitband-, Einwahl-, Ad-hoc- oder VPN-Verbindung baw. einen Router oder
Zugriffspunkt ein,

i. Verbindung mit einem Netzwerk herstellen

Stellt (erneut) eine Verbindung mit einem Drahtlosnetzwerk, verkabelten Netzwerk, Einwahinetzwerk
oder VPN-Netzwerk her.

Siehe auch
@ Heimnetzgruppen- und Freigaboptionen ausiahien
Heimnetzgruppe 5 : 4 .
Ermaglicht Zugriff auf Dateien und Drucker auf anderen Metzwerkcomputern zu, oder dndert die
Internetoptionen Freigabeeinstellungen.

Lenovo Internetverbindung

@ Probleme beheben
Diagnestiziert und behebt Metzwerkprobleme, oder ruft Problembehandlungsinformationen ab.

Windows-Firewall

Wéhlen Sie eine Verbindungsoption aus:

Verbindung mit dem Internet herstellen
Richtet eine Drahtlos-, Breitband- cder Wahlverbindung mit dem Internet ein.

i Ein neues Netzwerk einrichten
<me, Konfiguriert einen neuen Router oder Zugriffspunkt.

Verbindung mit dem Arbeitsplatz herstellen
Richtet eine Einwahl- oder VPN-Verbindung mit dem Arbeitsplatz ein.

=, Wahlverbindung einrichten
Stellt die Verbindung mit dem Internet Gber eine Wihhverbindung her.

Wie méchten Sie eine Verbindung herstellen?

= Die Internetverbindung (VPN) verwenden
Verbindung Gber ein VPN-Netzwerk (VPN=Virtuelles privates Netzwerk) durch das Internet
herstellen.

A @ ®

% Direkt wahlen
Direkte Verbindung durch Wihlen einer Telefonnummer herstellen, ohne das Internet zu
venwenden,

Was ist eine VPN-Verbindung?

Abbrechen
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Hier geben wir die IP Adresse oder den Hostnamen ein, Gber den der Collax Server im Internet erreichbar ist.

Geben Sie die Internetadresse zum Herstellen einer Verbindung ein.

Diese Adresse kinnen Sie vom Netzwerkadministrator erhalten.

Internetadresse: cbs.collax.com

Zielname: Collax

Eine Smartcard verwenden

@ [ Anderen Benutzern erlauben, diese Verbindung zu verwenden
Erlaubt jedem, der Zugang zu diesem Computer hat, diese Verbindung zu verwenden.

Jetzt nicht verbinden, nur fir spatere Verwendung einrichten

Geben Sie hier ,,Benutzername* und ,Kennwort“ des Benutzers ein, der auf dem Collax Server Mitglied der PPTP
Berechtigungsgruppe ist.

Geben Sie den Benutzernamen und das Kennwort ein.

Benutzername: kayse

Kennwert: XTTTTTITY YY)

[]Zeichen anzeigen
Dieses Kennwort speichern

Doméne (optional):

Abbrechen

Bestatigen Sie den Punkt “Verbinden” um die Verbindung zum Collax Server aufzubauen.

Hinweis

Sobald die Verbindung aufgebaut wurde, ist keine Verbindung mehr ins Internet méglich, da die Daten tiber die PPTP-
Verbindung geschickt werden. Dieses Verhalten ist Standard. Um weiterhin Zugriff auf das Internet zu erhalten, entfernen
Sie das Hakchen bei ,Standardgateway fiir das Remotenetzwerk verwenden*. Sie finden die Einstellung unter den

Eigenschaften der PPTP-Verbindung im Bereich ,Netzwerk = Internetprotokoll Version 4 (TCP/IPv4) = Erweitert = IP-
Einstellungen®

IP-Einstellungen | DNS | WINS

Sines Kontrolkastchen i 2, wern Sie gichzii it ginam Sie kdnnen alternativ auch liber den Collax Server ins
S oot ke D, et s Internet gelangen. Konfigurieren Sie dazu das Routin
Netzwerk gesendet werden kénnen, an das Enwahlnetzwerk g gen. g 3 g
netemsie vom PPTP-Netz ins Internet entsprechend liber die

Standardgateway flr das Remotenetzwerk verwenden

[ Kssrbasites Hinsigen der R desviaen Firewallmatrix oder verwenden Sie den Proxy Dienst.

[¥] Automatische Metrik

Schniltstellenmetrik: \:]

Collax PPTP-VPN Howto 6/6



