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Collax NCP-VPN

Howto

Dieses Howto beschreibt wie eine VPN-Verbindung zwischen einem Collax Server und dem NCP Secure Entry Client (NCP)
eingerichtet werden kann. Der NCP ist ein sehr einfach zu bedienender VPN-Client, basierend auf modernster IPSec
Technologie. Umgangssprachlich spricht man dabei auch von einer Road Warrior Verbindung.

Voraussetzungen
>  Collax Security Gateway
Collax Business Server
Collax Platform Server inkl. Collax Modul Gatekeeper

vV VvV V

Windows mit installiertem NCP Secure Entry Client (Version 9.30)

Die Einwahl des Road Warriors erfolgt dabei auf dem Collax Server, um Zugriff auf das lokale Netzwerk (LAN) zu erlangen.
Flr die Verschliisselung der VPN-Verbindung werden Zertifikate nach dem géngigen X.509 Standard eingesetzt.

Grundsiatzliches

Sowohl Server als auch Client miissen mit dem Internet verbunden sein. Der Collax Server, auf dem die Einwahl erfolgt, muf}
entweder per statischer IP-Adresse oder per Hostname/DynDNS-Adresse erreichbar sein. Fiir die IP-Adresszuweisung an den
Client muft zudem ein Netzwerk angelegt werden. Verwenden Sie dabei unbedingt eine ungenutzte Netzwerkadresse, damit
keine Adresskonflikte entstehen.

Beispielkonfiguration

Collax Business Server (CBS)
Hostname: vpn.collax.com
Localnet: 172.17.0.0/24
Zertifikat: VPN_CBS

NCP Client

Virtuelles Netz: 192.168.9.0/24
Virtuelle IP Adresse: 192.168.9.10
Zertifikat: VPN_NCP
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NAT-Traversal

Befinden sich Server und/oder Client hinter einem Router, muss auf dem Collax Server NAT-Traversal aktiviert sein. Dieser
Dialog befindet sich unter ,System = Netzwerk 2 Links = Allgemein*.

Auf den Routern zwischen den IPSec Endpunkten miissen die UDP-Ports 500 und 4500 freigeschaltet sein. Die Option nennt
sich oftmals VPN-Passthrough.

Zertifikate

Fur die Verschliisselung der Verbindung wird ein Schliisselpaar Lokale- und Nicht-lokale Serverzertifikate verwendet. Falls
sich mehrere Clients liber einen Link einwahlen sollen, verwendet man eine Certificate Authority (CA), um damit das
Schlisselpaar zu signieren. Als Schliissel der Gegenstelle wird dabei im VPN-Einwahllink die CA angeben.

In unserem Beispiel erstellen wir eine CA, um damit anschlieRend ein Lokales- und ein Nicht-lokales Serverzertifikat
signieren zu kdénnen.

Konfiguration CBS

Certificate Authority erstellen

Wir erstellen zuerst eine CA. Mithilfe der CA werden im weiteren Verlauf der Zertifikatserstellung ein Lokales- und ein Nicht-
lokales Serverzertifikat signiert.

Dieser Dialog befindet sich unter ,System = Benutzungsrichtlinien = Zertifikate = X.509-Zertifikate“

Zertifikat erzeugen
Zertifikat erzeuéen

Name | VPN_CA
Kommentar | CA zum signieren von VPN Zertifikaten

Giltigkeit (in Tagen) | 3650

Schlissel | Generieren v
Schlassellange | 2048 Bit v
Verwendung | CA v
Signieren mit v

Frself-signed leer lassen

Identitat

Passphrase | eeeeee
Passphrase (Wiederholung) | ®eeeee
Firma/Organisation | Collax
Abteilung/Sektion | Zentrale
Ort | Ismaning
Bundesland oder Region | Bayern
Land | Germany v

Name im Zertifikat (CN, Common | VPN_CA

Name)

E-Mail-Adresse | admin@collax.com

Achten Sie bitte darauf, fiir den Common Name (CN) immer einen eindeutigen Namen zu wahlen.

Die Gultigkeit des CA Zertifikates sollte zudem ausreichend lange gewéahlt werden, da die CA sowie alle damit signierten
Zertifikate nach Ablauf unbrauchbar sind. Die Giiltigkeit kann auch nachtraglich nicht verldngert werden, womit man neue
Zertifikate erstellen miisste.
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Lokales Serverzertifikat erstellen
Als ndchstes erzeugen wir ein Lokales Serverzertifikat und signieren es mit der zuvor erstellten CA.

enutzungsrichtlinien > X.509-Zertifikate > Zertifikat erzeuge

Zertifikat erzeugen
Zertifikat erzeugen

Name | VPN_CBS
Kommentar | VPN Zertifikat fir den CBS

Gltigkeit (in Tagen) | 3650

Schlissel | Generieren hd
Schlassellange | 2048 Bit v
Verwendung | Lokaler Server v
Signieren mit | VPN_CA (CA zum signieren von VPN Zertifikaten) b

Fir self-signed leer lassen

CA-Passphrase | ®eeeee

Identitat

Firma/Organisation | Collax
Abteilung/Sektion | Zentrale
ort | Ismaning
Bundesland oder Region | Bayern
Land | Germany v |

Name im Zertifikat (CN, Common | VPN_CBS

Name)

Aliasnamen | cbs.collax.com

Nicht-lokales Serverzertifikat erstellen

Mit dem Nicht-lokalen Serverzertifikat verfahren wir identisch. Beachten Sie, diesmal als Verwendung Nicht-lokaler Server zu
wahlen.

Wichtig: Bei der Identitat darf keine PaBphrase vergeben werden.
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Meni » System » Benutzungsrichtlinien » X.509-Zertifikate » Zertifikat erzeugen
Zertifikat erzeugen

Zertifikat erzeugen

Name | VPN_NCP

Kommentar | VPN Zertifikat fur den NCP Client

Gultigkeit (in Tagen) | 3630

Schliissel | Generieren A
Verwendung | Nicht-lokaler Server A
Signieren mit | VPN_CA () -

Fiirself-signed leer lassen

|
|
|
Schliossellange | 2048 Bit - ‘
|

CA-Passphrase | esesese

Identitadt

Passphrase |

Passphrase (Wiederholung) |

Firma/Organisation | Collax

Abteilung/Sektion | Zentrale

Bundesland oder Region | Bayern

Land | Germany -

|
|
|
|
ort | Ismaning ‘
|
|

Name im Zertifikat (CN, Common | VPN_NCP

Name)

Aliasnamen

Zertifikat exportieren

Das Nicht-lokale Serverzertifikat wird exportiert. Es dient dem anschlieRenden Import auf Seiten des NCP. Das
Exportpasswort dient der Sicherheit und wird beim Import im NCP als PIN abgefragt.

Mend » System » Benutzungsrichtlinien » X.509-Zertifikate » Zertifikat exportieren

Zertifikat exportieren

Zertifikat VPN_NCP

Format ‘ PEM v

Mit privatem Schlissel l:‘

CA-Zertifikat l:‘

VPN Netzwerk definieren

Bevor ein VPN-Link angelegt werden kann, definieren wir ein neues Netzwerk fiir die IP-Adresszuweisung an die Clients.
Dieser Dialog befindet sich unter ,System = Netzwerk = Links = Netze“

Auf dem Collax Server wird dazu das VPN_Remote_Net 192.168.9.0/24 angelegt.
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Netzwerk bearbeiten

PP igkeit pti

Grundeinstellungen

Bezeichnung des Netzwerks | VPN_Remote_Net
Kommentar

Netzwerkadresse | 192.168.9.0

Netzmaske | 255.255.255.000 (24 bit) v
Netz verwenden fir | Routing (Links), Berechtigungen und Firewall-Matrix v
° Link v

Auf diesen Link werden Pakete fir
dieses Netzwerk geroutet.

Routing
Um das lokale Netzwerk erreichen zu kdnnen, muss das Routing tiber die Firewallmatrix konfiguriert werden.
Dieser Dialog befindet sich unter ,System = Netzwerk = Firewall = Matrix“

Die Firewallmatrix ist eine visuelle Darstellung der integrierten Firewall. Hier wird festgelegt, welche Netzwerkverbindungen
erlaubt bzw. geblockt sind. Es empfiehlt sich, den Verbindungsaufbau in beide Richtungen zu erlauben.

lend » System » Netzwerk » Firewallmatrix » Regel bearbeiten

Regel bearbeiten

Dienst any
Won Netzwerk LocalNet (172.17.0.0/24)

Nach Netzwerk VPN_Remote_Net (192.168.9.0/24)

Protokollieren I:‘

Regel | Erlauben A ‘
e Traffic-Policy | - ‘
Menii » System > Netzwerk » Firewallmatrix
Firewallmatrix
e Dienst ‘A"E -
Netzwerk - Netzwerk
&
&
0‘.
' o &
& & A5
& £ A
Internet . $ 9
LocalNet L] . @
VPN_Remote_Net . @ .

Firewall
Um den Zugriff der Clients aus dem VPN_Remote_Netz auf Dienste des CBS zu ermdglichen, erstellen wir eine neue Gruppe.
Dieser Dialog befindet sich unter ,System = Benutzungsrichtlinien = Richtlinien = Gruppen*.

Als Mitglieder-Netz der Gruppe wahlen wir das VPN_Remote_Netz, da die Anfragen der Clients aus diesem Netzwerk
erfolgen. Durch setzen der entsprechenden Gruppenberechtigungen kann somit der Zugriff auf beliebige Dienste erlaubt
werden.
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IPSec-Proposals

Um VPN/IPSec-Verbindungen aufbauen zu kdnnen, miissen verschiedene Parameter fiir den Schliissel- und Datenaustausch
definiert werden. Diese Parameter werden zur vereinfachten Handhabung und fiir zuséatzliche Stabilitat von VPN-
Verbindungen in einem Extradialog erstellt.

Dieser Dialog befindet sich unter ,System 2 Netzwerk 2 Links = IPSec-Proposals“und kann in den VPN-Links aus einer
Auswahl-Box gewahlt werden. Zusétzlich kann unter ,System = Netzwerk = Links = Allgemein“ ein vordefiniertes IPSec-

Proposal als Standard (default) angegeben werden.

Psec-Proposals » IPsec-Proposal anzeigen

Menu » System » Netzwerk

IPsec-Proposal anzeigen

Bezeichnung _compat

K ar Ci ly used p ers

Schliisselaustausch (IKE)

Aggressive Mode *%

Verschlisselungsmethode 3DES (128 bit)
AES (256 bit)
AES (128 bit)

Hash-Algorithmus SHAL
MD3

DH-Gruppen dh gruppe 5, 1536 bit (modp1536)
dh gruppe 2, 1024 bit (modp1024)

Lifetime 600
in Minuten

Perfect Forwarding Secrecy v

Datenaustausch (ESP)

Kompression X
Verschliisselungsmethode 3DES (128 bit)

AES (256 bit)
AES (128 bit)

Hash-Algorithmus SHA1 (160 bit)
MDS5 (128 bit)

Keylife 600

VPN Einwahllink konfigurieren
Dieser Dialog befindet sich unter ,System = Netzwerk = Links = Links“

Als Typ wahlen wir ,/PSec VPN“
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Link

bearbeiten

Grundsinseslungen Policy-Routing,

Bezeichnung YPH_NCP

Hommentar | NCPVPN Link |

. o -]

o1 Pracrensen ||

f——

1Paes Kuth

et e 7]

Adressen

Sbamdzradresse | TLI020 -]

wru [ |

IPsec
Eigener Schifsel | VPN_CBS (| v‘
Eigene D | ]
— ]
Schilissel der Gegenstelle |\"PN,NCP[\’PN Certificate for NCP VPN) “
Ppr—— |
(] IPrec-Proposal | {defaute"_compat] v\
Qos
Sandbrettanmenagsment D
Routing

STptsuaniing e -

Errsichbare Netzwarks || Intemet (002010
o o [v] oceme 12170024
[] ver_nemote_net (192 609024

) otate etzmmrie || Interet (200910
Locaitiet (172 1700724
[ ] vn_remere e 132 a2

Konfiguration NCP Client

Auf den folgenden Seiten finden Sie eine bebilderte Schritt-flir-Schritt Anleitung zur Einrichtung eines Profils fiir hren NCP
Client.

Verbindungsassistenten starten

Assistant fiir neues Profil |§‘ Assistent fiir neues Profil m
Verhindungstyp Name des Profils
“wie soll die Yerbindung zur Gegenstells hergestellt Geben Sie hier einen unverwechselbaren Mamen fiir
werden? das Profil ein,

Der Mame des Profils darf jedes alphanumerische und numerische Zeichen beinhalten

O Veshiding i Femennet 2 fibei |BSec urd, Leerzeichen singerechne, bis zu 23 Zeichen lang sein.

Erstellt eine Yerbindung zum Firmennetzwerk Uiber ein vituelles privates Netzwerk [VPN],
shaesichert iiber IPSec

() Verbindung mit dem Intemnet herstellen *ﬂ
Erstellt sine Yerbindung zum Intemet ohne weiters Parameter flir sin vintuellss privates
Metzuerk [VPN].

ProfiHame
[ Colla]

[ <zwick ][ weiter> | [ Abbrechen |

2l
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Assistent fiir neues Profi Assistent fiir neues Profil |g]

Verbindungsmedium V¥PN Gateway-Parameter
Auswahl des Mediums. Uiber das die Yerbindung Zu welchem Tunnel-Endpunkt soll die Verbindung

hergestellt werden soll aufgebaut werden?

‘Wwiahlen Sie das Medium, uber das die Werbindung hergestellt werden soll. Das Geben Sie an dieser Stelle den Namen (2.B. vpnserver musterfima.de] oder die offiziells
Werbindungsmedium wird fiir jedes Prafil eigens eingestell, vorausgesstzt Sie haben die |PAdresse [2.8. 212.10.17.29) an, Uber die das VPN -Gateway erreichbar ist.

entsprechende Hardware angeschloszen und in lhrem System instalier, Bei emeiterter Authentisienung (<8 TH] kann der Benutzemame und das Passwort fir die

Soll 2. B. das Internet Liber Modem genutet werden, stellen Sie unter Yerbindungsmedium Authentisierung angegehen werden. Werdsn keine Authentisienungsdaten angegeben, werden
"Maodem ein und wihlen anschlishend das gewiinschte Modem aus. digse beim Verbindungsaufbau sbaefragt

Giateway (TunnekE ndpunkt)
[vprcallax,com |
[ Enwsiterte Authentisienng FRAUTH]

@ Benutzername:

Passwort, Passwoit [Wiederholung],

Yerbindungsmedium,

[ <zuwiick ][ water> | [ abbrechen | [ <Zuiick [ weier> | [ Abbrechen |

Assistent fiir neues Profi Assistent fiir neues Profi
IPSec-Konfiguration IPSec-Konfiguration - IP-Adressen
Konfiguration der grundlegenden Parameter fiir IPSec Welche IP-4diessen sollen verwendst werden?

Hier kiinnen sie grundlegends Parameter fiir IPS ec angeben. Fiir dis Richtlinen der Gehen Sie hier die IP-Adresse an, welche dem Client zugewiesen werden soll. Soll die
IPSec-erhandlung wird die Einstellung “Automatischer Modus™ venwendet. |P-&dresse dpnamisch durch die Gegenstelle zugewiesen werden, muss die Option “IKE Config
Sollen bestimmte IKE / IPSec-Richtlinen verwendet werden, miissen diese anschlieBend in den Mode venwenden' gewshlt werden, ) :
ProfilEinstellungen definiert und zugewissen werden. Desweiteren kann eine IP-Adresse fur den DNS- baw. WIHS Server angegeben werden.
IP-&idiessen-Zueisung
ﬁ Austausch-Modus:
‘ Main Mode bl
IP-Adimsse:
BES ook (152168310 |
| DH-Gruppe 5 11536 Bt} v]

DNS #WiINS Server
[ Benutze IP-Kampression

DMN5 Server WINS Server
[000D [ [oooo |
[ < Zuriick ]L “leiter > J [ Abbrechen I [ < Zuriick ]L “leiter > J [ Abbrechen I
hssistent fiir neues Profil |Z] hssistent fiir neues Profil |Z]
IPSec-Konfiguration - Pre-shared Key Firewall-Einstellungen
Gemeinsamer Schiiissel flir die IPSec Welche Einstellungen sollen fiir die Firewall verwendet
werden?
Werden flir die Authentisisrung keine Zertifikate verwendst, wird fiir dis D atenverschiiisselung Aktivieren Sie hisr die gewiinschte FirewallO ption. st Stateful Inspection aktivier, werden keine
&in gemeinsamer Schltissel bendtiat, der auf beiden Seiten [YPM Clignt und PN Gateway] Pakete von anderen Hosts skzeptiert. Zusatzich kann MetBios over IP deakiiviert werden.
hinterlegt sein muss.
Fiir die IKE 1D muss je nach ausgesdhiter [KE 1D-Typ der zugehiirige Sting singetragen
warden ﬁ Firewall
Fre-shared Key Stateful Inspection:

% Shared Secret Shared Secret [Wisderholung)

Lokale Identitat -

e im Trriniet

[ <zwiick ][ Weitens | [ Abbrechen | [ «Zwiick [ Fettgstellen | [ Abbrechen

Durch den Assistenten wurden die wichtigsten Einstellungen vorgenommen und Sie kdnnen das Profil ,,Fertigstellen®.
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Profil anpassen

Begeben Sie sich nun in die Profileinstellungen und wahlen das zuvor angelegte Profil aus.

(VPN IP Netz)

Prs
Firewall
WLAN

log Fenster Hife

|k
]

Amt

EAP-Gptiorien
Logon-Optionen

Statistik; | Hotspot
“erbindung
Daten (T5) frerpror—
Daten (Ri) in Byter 0
Durchsstz (kB/s): 0,000

Zertifikate
Yerbindungsoptionen
Kanfigurationssperren
Werbinder
Profile importieren

Profil-Sichsrung
il

) Ees) O

“erbindungsart LARK
Werschllsselung:

Passen Sie noch das VPN IP-Netz an. Es handelt sich dabei um das Lokale Netzwerk Ihres Collax Servers.

Grundeinstellungen
Yerbindungssteuering
IPSec-Einstellungen
Erweiterte IPSec-0ptionen
Identitat
| diesszuweisug

Zertifileats-Uberprifun}
Link Firewall

1P IP-Hetze

YN IP-Netze -

Hier kisnnen die Melze eingeliagen werden, die iber den Tunnel eneicht
werden sollen. Ohne Eintidge wird immer der Tunnsl benutat

PNtz Heto-Maske
17217.00 | - [265.255.285.0 |
[ Bearbeiten ][ Mew ” Laschen J

| dash lokale Matze i Turinshweiterleiien

[ w0k ][ Abbrechen |

Zertifikat importieren

Importieren Sie nun das vom Collax Server exportierte Nicht-lokale Serverzertifikat.
Dieser Dialog befindet sich unter “Konfiguration = Zertifikate”.

Vergeben Sie einen Namen fiir diese Vorlage. Hier kann auch angegeben werden, ob die PIN (Export-Passwort des
Zertifikats) bei jedem Verbindungsaufbau eingegeben werden soll.

Zertifikate

Mame; | Collax

Benutzer Zerifikat \_PIN-F\i:htIima | Zetifik atsverlEngenng

Zertikat:
Zertiikals uswahl

PRCS#12-Dateiname:

Zertifik.atspfad:

[[] S oltzertifik atsauswahl aktiviersn

[C1PIN-Abirage bei jedem Yerbindungsauthau

[ |

|E:\Dolumente und Einstelungentusend | ]

Hite | ok ][ abbiechen |

COLLAX
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Jetzt muss noch einmal das Profil aufgerufen werden und das Formular ,Identitat“ bearbeitet werden. Wahlen Sie unter
JZertifikatskonfiguration® die zuvor angelegte Vorlage aus.

Profil-Einstellungen Collax |§‘

Grundeinstelungen i —

Werhindungssteusung Lokale |dentitat

IPSec-Einstelungen PRTER

Fimtotlng Tvpi }ASNW Dislinguished Name v.}

= 10:

IPSec-Adresszuneisung

VEN IP-Netze Pre-sharee K i

Zentikats-Uberprifung Bl

Link Firevsal % Shared Secret ‘
Bestaligung Secret
Zertifikats: |
Korfigaston: | |

[ Estended Authentication [<AUTH)

Benuteername: | |

Passwott: I |

| aue abiger Kanfiguwation

[ wir ][ ok ][ abbrechen |

Verbindung herstellen

Nach Import des Zertifikates kdnnen Sie die Verbindung herstellen. Sie werden zuvor noch nach der Passphrale des
Zertifikates gefragt.

PIN Einpabe

=

abbrechen

Die Konfiguration ist abgeschlossen und die Einwahl in das Firmennetz erfolgt nach Eingabe der PIN.

= NCP Secure Entry Client
Verbindung  Konfiguration  Log  Fenster  Hilfe
Pl A

[ Collat v | \

& Werbindung ist hergestell é

B @828 —

Statistik:

Verbndungszett:  00:0092 | Timeout(sec) 88
Daten (T2 in Bytes 0 Richtunc: out
Baten (R in Byte: 0 “erbindurgsart LAR
Durchsatz (kB/sY 0,000 “erschlisselung AES 128

Die Verbindung wurde erfolgreich hergestellt.
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