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Vorbereitungen

Allgemeines
Die Dokumentation beschreibt die Konfiguration einer VPN-Verbindung zwischen einem Collax Server und einem Client
mittels L2TP- und IKEv2-IPsec. Folgende Beispielkonfiguration ist gegeben:

e  Collax Security Gateway
FQDN: csg.collax.com

e Localnet: 172.16.17.0/24

e Client: Windows 8.1 (L2TP)

Einstellungen

DHCP Server aktivieren

Der DHCP-Server wird nur bendtigt, wenn sich mehrere Clients gleichzeitig einwdhlen sollen.
Sollsich nur ein Client einwéhlen, kénnen Sie diesen Schritt Giberspringen.

Aktiveren Sie zuerst den DHCP-Server unter “Einstellungen = Netzwerk - DHCP - Allgemein”.

IPSec-Proposal anlegen

Bei IPSec-Proposals handelt es sich um Verschlisselungsmethoden und Hash-Algorithmen fiir die verschiedenen Stufen von
VPN-Verbindungen.

Fir eine Verbindung verwenden Sie das Proposal _compat oder ein gleiches Proposal, das die Einstellungen und
Algorithmen wie im Screenshot enthalt.

Ein neues Proposal konnen Sie ggf. unter ,Netzwerk = Links = IPSec-Proposals“erstellen.
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Meni » Netzwerk » IPsec-Proposals » IPsec-Proposal anzeigen

‘n' IPsec-Proposal anzeigen

Bezeichnung _compat
Kommentar Commeonly used parameters

Nur die gew#hlten Algorithmen X
verwenden

Schliisselaustausch (IKE)
Aggressive Mode X

Verschliisselungsmethode AES (256 Bit)
3DES (128 Bit)
AES (128 Bit)

Hash-Algorithmus MD5
SHA1

DH-Gruppen DH Gruppe 2, 1024 Bits (modp1024)
DH Gruppe 5, 1536 Bits (modp1536)

Lifetime 600
in Minuten

Datenaustausch (ESP)
Kompression X

verschlisselungsmethode AES (256 Bit)
3DES (128 Bit)
AES (128 Bit)

Hash-Algorithmus SHAT1 (160 Bit)
MD5 (128 Bit)

DH-Gruppen DH Gruppe 2, 1024 Bits (modp1024)
DH Gruppe 5, 1536 Bits (modp1536)

Keylife 600

Unter “Einstellungen - Netzwerk = Links = Allgemein® wéhlen wir es in der Liste als ,,Standard-Proposal“ aus.
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Konfiguration des Collax Servers
L2TP Link definieren

e Legen Sie unter “Netzwerk - Links” einen Link vom Typ “IPsec VPN” an.
e  Setzen Sie folgende Parameter
o “Benutzerauthentifizierung” = “IKEv1+L2TP”
o "Verbindungsaufbau” = “Auf Einwahl warten”
o Dieeigene IP-Adresse des Systems muss aus demselben IP Adressbereich sein wie das oben angelegte
Netz.
o “Folgenden Adresspool verwenden”. Falls noch kein Adresspool vorhanden ist, klicken Sie auf das
(+)Zeichen

Dashboard Link bearbeiten €

Menii » Netzwerk » Link-Konfiguration » Link bearbeiten

fm\ Link bearbeiten

Grundeinstellungen Policy-Routing

Bezeichnung iPhonelL2TP

Kommentar | - iPhone L2TP over IPsec 4 iPhone - |

Typ | IPsec VPN - |
Benutzer Authentifizierung | IKEVI+L2TP v |
Verbindungsaufbau | Auf Einwahl warten v |

Konfiguration der Gegenstelle
DNS-Server an Gegenstelle
iibermitteln

1. DNS-Server: lokales DNS
benutzen

2. DNS-Server | 8.8.88

Adressen
IP-Adresse des Systems | 192.168.50.2 |
e :/| Folgenden Adresspool verwenden | L2TPPool - |
MTU | |
Wird normalerweise vom System
bestimmt

o
DHCP-Adress-Pool einrichten
e  Fligen Sie einen Pool hinzu, und setzen Sie diese Parameter
o Bezeichnung

o Typ=VPN (L2TP/PPTP)
o  Netzwerk und entsprechende IP-Adressen an, die der Gegenstelle zugewiesen werden sollen.

e Istnoch kein passendes Netzwerk vorhanden, fligen Sie eines Gber den (+)-Zeichen hinzu
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Netzwerk anlegen

Dieses dient der Zuweisung von IP Adressen bei Einwahl der Clients. Es darf daher vom Server nicht lokal geroutet werden.

IPsec

Benutze PSK

Passphrase fur | INosceTelpsum! |

Verschliisselung

Eigene ID | |

VPN-Gateway | |
MName oder IP-Adresse der VPN-
Gegenstelle.

ID der Gegenstelle | |

e;/ IPsec-Proposal | (default:"_compat’) - |

e  Aktivieren Sie “Benutze PSK” und bauen Sie zunéachst die Verbindung mit einem Pre-Shared Key (PSK) auf.
e Geben Sie bei “Passphrase fiir die Verschlisselung” den Pre-Shared Key ein.
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IKEv2 Link definieren

e  Legen Sie unter “Netzwerk - Links” einen Link vom Typ “IPsec VPN” an.
e  Setzen Sie folgende Parameter
o  “Benutzerauthentifizierung” = “IKEv2+RSA+EAP”
o ”Verbindungsaufbau” = “Auf Einwahl warten”
o  Geben Sein einen DHCP-Adresspool an: “Folgenden Adresspool verwenden”.
o  Geben Sie ein Zertifikat an. Wenn das Zertifikat von einer offiziellen CA abgeleitet wurden, muss fiir den
Client nichts weiter getan werden. Ansonsten exportieren Sie den Public-Anteil der entsprechenden CA.

Hinweis: Wenn die Clients mit dem CA-Zertifikat des Server-Zertifikats konfiguriert werden sollen,
muss das Server-Zertifikat die ID des Server enthalten. Das ist liblicherweise der FQDN.

o  BeiRouting geben sie das Netzwerk an, in das geroutet werden soll.
Hinweis: Maskieren Sie das VPN Netzwerk auf dem entsprechenden Link ins lokale Netzwerk

Berechtigung einer Benutzergruppe geben
Nun sollen Benutzer noch Berechtigungen erhalten. Fligen Sie unter "Einstellungen -> Benutzungsrichtlinien -> Richtlinien ->
Gruppen" eine Gruppe hinzu oder bearbeiten Sie entsprechend eine bestehende Gruppe.
Diese Gruppe braucht die Berechtigung ,,|PSec-Authentifizierung (L2TP/XAuth)“. Diese Berechtigung zahlt zur Kategorie RAS.
Die Benutzer, die Sie dieser Gruppe hinzufiigen, kdnnen sich nach Beendigung der Konfiguration auf dem CSG einwéhlen.

Erlaubt (@REREER] Verfiigbar = Ausgewihlt
Zugriff auf Anwenderseite (Files)

IPsec-Authentifizierung (L2TP/XAuth/PPIP) (RAS)

L O angel Verfiigbar = Ausgewihlt

angelited (Angelite Duricin) angel (Angelito Duricin)

Firewall-Zugriff konfigurieren

Damit ein Zugriff ins Lokale Netz erfolgen kann, konfigurieren sie die Firewall entsprechend unter “Einstellungen >
Netzwerk = Firewall = Matrix”. Fiir den ersten Test ist es ratsam allen Verkehr zuzulassen, also von Netzwerk “L2TP-Netz”
nach “Localnet” -> Dienst “any”, Regel “erlauben”.
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L2TP-Konfiguration von Windows

Windows 8.1

e  Fiigen Sie eine neue VPN-Verbindung hinzu
e  Geben Sie als Internetadresse den Namen oder die statische IP-Adresse des Collax Servers an

o Offnen Sie die Adaptereinstellungen der neuen Netzwerkverbindung

e Andern Sie im Reiter ,Sicherheit® den VPN-Typ auf ,Layer-2-Tunneling-Protokoll mit IPsec (L2TP/IPsec)*
e Unter ,Folgende Protokolle zulassen® muss CHAP angehakt sein

e Inden ,Erweiterten Einstellungen® tragen Sie den PSK-Schliissel ein

a Eigenschaften von Collax n
Allgemein | Optionen | Sicherheit ‘Nelzwelkl Fleigabel
VPN-Typ
i-ayer2 Tunneling Protokoll mitIPsec (L2TP/Psec) Pv]

Erweiterte Einstellungen

‘(}pﬁonal(‘v‘ bind auch ohne Vi u; v ‘

Datenverschliisselung:

Authentifizierung

() Extensible-Authentication-Protokell (EAP) verwenden . .
Erweiterte Figenschaften n

Eigenschaften LaTe

(®) Folgende Protokolle zulassen (®) Vorinstallierten Schliissel fiir Authentifizierung verwenden

Schllssels [#esssssnsnazins

Unverschliissehes Kennwort (PAP) (") Zertifikat fiir die Authentifizierung verwenden

[¥|Challenge Handshake Authentication-Protokoll (GHAP) [#] Die Namen- und Verwendungsattribute des Serverzertifikats
. (iberpriifen
Microsoft CHAP, Version 2 (MS-CHAP v2)

Dﬁummaus:h eigenen Windows-Anmeldenamen und
Kennwort (und Doméne, falls vorhanden) verwenden

o | | st

Aufbau der Verbindung in Windows

e  Benutzername = Login-Name eines Benutzers aus der Gruppe, mit den L2TP-Berechtigungen angegeben
e  Kennwort = Passwort des Benutzers mit L2TP-Berechtigung
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IKEv2-Konfiguration von iOS

e  Wenn das Zertifikat des Servers nicht von einer CA stammt, dann importieren Sie den Public-Anteil des Zertifikats
des Collax Servers auf dem iOS unter Profile. (Bspw. ein Let’s Encrypt Zertifikat)

ull Telekom.de = 17:05 3@ )

( Profil Let's Encrypt Authority X3

ZERTIFIKAT
Let's Encrypt Authority X3

Ausgestellt von: DST Root
CA X3

Gultig bis: 17. Marz 2021

e  Legen Sie eine VPN-Verbindung an:
o Typ,IKEv2“ und geben sie den entsprechenden Benutzernamen-Login eines Benutzers aus der Gruppe,

mit den IPsec-Berechtigungen an.
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ull Telekom.de LTE 16:47 7 @ )

Abbrechen Colbes-

Typ IKEvV?2

Beschreibung Collaps

Server - e - e oy
Entfernte ID «nifigmeaiiine ay

Lokale ID

AUTHENTIFIZIERUNG

Benutzerauthentifizierung Benut...

Benutzername ey

Passwort 0000000000

o  Starten Sie die Verbindung
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ull Telekom.de LTE 16:46 a m )

{ VPN Collaps  Bearbeiten

Typ IKEv2
Server collaps.collax.org
Account angel
Serveradresse 212.202.251.16
Adresse 10.0.0.10

Verbindungsdauer 1:03

Statusinformation auf Collax

Wenn die VPN-Verbindung in Ordnung ist, wird der Status der Verbindung im Dialog Link-Status mit Up gekennzeichnet.

iPhonel 2TP vpn uUp @

Um den genauen Status der VPN-Verbindung zu sehen, klicken Sie auf den Typ vpn

Die Spalte “Etabliert” kennzeichnet, dass der VPN-Link aufgebaut wurde, “Eroute” kennzeichnet, dass der Link auf geroutet
wird.

Link-Status » VPN-/IPsec-Status @Do®

‘B, VPN-/IPsec-Status

iPhoneL2TP
Link iPhoneL2TP
Lokales Netz 4« LokaleIP Eigene ID Etabliert Eroute Netz IP der Gegenstelle ID der Gegenstelle Q
82.194.105.242/32[udp/12f]  82.194.105.242 82.194.105.242 v v 80.187.104.177/32[udp/52912]  80.187.104.177 10.142.139.208
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