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Collax Backup

Howto

Dieses Howto beschreibt die Einrichtung einer Datensicherung, sowie ein Bare-Metal-Recovery und eine
Datenriicksicherung.

Voraussetzungen
> Collax Business Server
> Collax Platform Server
> Collax Security Gateway
> CollaxV-Cube

Optional
2> Modul Collax Net Backup fiir die Sicherung von Clients

DNS muss funktionieren. Sowohl der Collax Server, als auch die zu sichernden Clients miissen den FQDN des Collax Servers
richtig auflésen konnen.

Zielsetzung

Erstellung einer taglichen, inkrementellen Sicherung und einer wéchentlichen Vollsicherung. Als Sicherungsziel soll eine
Windowsfreigabe verwendet werden. Die Sicherung umfasst alle Daten des Collax Servers.

Mit dem Zusatzmodul Collax Net Backup soll eine Windows Arbeitsstation gesichert werden.

Einrichtung des Sicherungsplans mit Hilfe des Assistenten
Dieser Dialog befindet sich unter Assistenten 2 Datensicherung*“

Mit Hilfe dieses Assistenten richten Sie Sicherungsplane fiir Datensicherungen ein. Diese Sicherungspléne sind
gleichermalen fiir Sicherungen Ihres Collax Servers wie flr Client-Rechner giiltig und notwendig. Im Allgemeinen geniigen
diese generierten Sicherungspldne auch fortgeschrittenen Anwendungsfallen. Detaillierte, manuelle Modifikationen dieser
Plane sind méglich.

Ablauf

Im ersten Schritt wird die Periode fiir Vollsicherungen festgelegt. Es kann zwischen monatlicher, wochentlicher oder
taglicher Vollsicherung gewahlt werden. Ergdnzende inkrementelle Sicherungen werden zu einem spateren Zeitpunkt
konfiguriert.

Assistent fiir Datensicherung

Mit Hilfe dieses Assistenten richten Sie Sicherungsplane fur Datensicherungen ein. Diese Sicherungsplane sind
gleichermaRen fiir Sicherungen Ihres Collax Servers wie fiir Client-Rechner giiltig und notwendig. Im Allgemeinen
genigend diese generierten Sicherungsplane auch fortgeschrittenen Anwendungsfallen. Detaillierte, manuelle
Modifikationen dieser Plane sind maglich.

Periode fur Vollsicherungen | Wachentlich v

© 2014 Collax GmbH
Status: Final ~ Version: 5.8 Datum: 11.11.2014



e
COLLAX,

Flexible IT

Danach wahlen Sie genauere Spezifikationen lhrer Sicherungszeitpunkte.

Assistent fiir Datensicherung

Wahlen Sie in diesem Schritt genauere Spezifikationen Ihrer Sicherungszeitpunkte.

Wochentag fir die Sicherung ‘ Freitags - ‘

Uhrzeit fur die Sicherung ‘ Nachts (23:00h) - ‘

Im dritten Schritt fragt der Assistent nach der Backup-Strategie. Hierbei kann zwischen ,Lineare Sicherung®, ,Einfache
Rotation“ und, abhangig von der Wahl der Periode, zwischen ,, Tiirme von Hanoi“ und ,,GroRvater, Vater, Sohn“ gewahlt
werden.

Assistent fiir Datensicherung

Wiahlen Sie in diesem Schritt eine Backup-Strategie

Backup-Strategie | Lineare Sicherung (kein forcierter Medienwechsel) - |

Fihre darGber hinaus taglich

inkrementelle Sicherungen durch

Fiihre Inkrementelle Backups | Werktage (Mo-Fr) V|
durch

Benutze eigene Medien fir I:‘

inkrementelle Sicherung

Bei ,Linearer Sicherung® wird fortlaufend auf das jeweilige Ziel gesichert; neue Medien werden angelegt beziehungsweise
angefordert, sobald das letzte Medium voll ist.

Bei ,Einfacher Rotation“ werden Medien zyklisch fiir Sicherungen benutzt; die Zyklusdauer richtet sich nach der Periode fiir
Vollsicherungen.

Ziel des Schemas , Tlirme von Hanoi“ ist es, so lange wie mdglich auf alte Sicherungsdaten zurlickgreifen zu konnen, ohne
dabei zu viel Platz zu verbrauchen. Es ist aber zu beachten, dass der Platzbedarf dieses Schemas hoher ist als der der
anderen Schemata.

Das Schema ,,GroRvater, Vater, Sohn“ halt drei Generationen von Sicherungen vor. Dabei wird monatlich eine Sicherung auf
gesonderte Medien geschrieben, wochentlich auf einen zweiten Satz, und taglich auf die Standardmedien. Viele
Administratoren sichern die Vater- und Sohn-Generationen als differenzielle beziehungsweise inkrementelle Sicherungen.
Diese Veranderung kann leicht im generierten Plan vorgenommen werden.

Bestimmen Sie im vierten Schritt, wie lange gesicherte Daten aufbewahrt werden sollen. Gemeinsam mit der Datenmenge
ergibt sich daraus die benétigte Anzahl an Béndern bzw. der Gesamtplatzbedarf der Sicherung.

Assistent flr Datensicherung

Bestimmen Sie in diesem Schritt, wie lange gesicherte Daten aufbewahrt werden sollen. Gemeinsam mit der

Datenmenge ergibt sich daraus die benotigte Anzahl an Medien bzw. der Gesamtplatzbedarf der Sicherung.

Aufbewahrungsdauer in Tagen | 7

Weiterhin wird eine Zuordnung erstellt, die den neuen Plan mit dem lokalen Default-Ziel und dem lokalen System verbindet.
Dies gescheit nur, wenn das Default-Ziel existiert und in der vorangegangenen Maske die Checkbox ,,Benutze diesen
Sicherungsplan fiir eine lokale Sicherung® aktiviert wurde.
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Assistent fur Datensicherung

Sie kannen Ihr Backup-System mit dem nun konfigurierten Zeitplan verknipfen. Aktivieren Sie den folgenden
Schalter, um eine vollstandige Sicherung Ihres Servers auf das Standard-Festplatten-Ziel durchzufihren. Sie kénnen
die dabei entstehende Zuordnung im Anschluss bearbeiten, um ein anderes Ziel zu wahlen.

Benutze diesen Sicherungsplan I:I

fur eine lokale Sicherung

Im letzten Schritt wird eine Zusammenfassung der im Assistenten vorgenommenen Einstellungen angezeigt. Der
Sicherungsplan wird mit einem Klick auf ,Fertigstellen erstellt.

Assistent fiir Datensicherung

Ihre Konfiguration ist nun beendet. Ein neuer Sicherungsplan wird erstellt, sobald Sie auf "Fertigstellen”klicken.

Die Daten Ihres Sicherungsplans:

Zusammenfassung Name des

linear-weekly-with-incr

Sicherungsplans

Vollsicherung: Wachentlich

(Freitags, 23:00:00h)

. Lineare Sicherung (kein forcierter

Strategie: -
Medienwechsel)

Zusatzliche inkrementelle Sicherungen

Grundeinstellungen

Die Grundeinstellungen fiir das Backup werden unter ,System = Datensicherung = Grundeinstellungen“vorgenommen.

fenii » System » Datensicherung » Grundeinstellungen

Grundeinstellungen
Grundei gen Laufzei anku Berechtigung
Operator

E-Mail-Adresse des Operators | stefan.kaysersberg@collax.com
Leer: Adresse des Administrators wird

verwendet

Fremder Backup-Server

Erlaube Zugriff von fremdem l:‘
Backup-Server

Einstellungen

Verhalten bei Platzbedarf |Automatis:h neue Mediendefinitionen anlegen '|

Quota des lokslen Backup- | 0 |
Systems (GB)

Detaillierte Dateilisten nach

Datenwiederherstellung

Dateilistenabgleich bei

Datensicherung (Accurate mode)

Ziel fur Recovery-Informationen | Backupserver

pression und Verschliissel

Datenkompression ||

Zertifikat fur | '|
Datenverschlisselung
Leer laszen, um nicht zu verschlisseln

Master-Zertifikat | - |

Nur sinnvell in Net-Backup-Strukturen
E= wird empfohlen, den privaten
Schlussel auf ROM-Medien zu sichern
und vom System zu entfernen.
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E-Mail-Adresse des Operators Statusmeldungen der Datensicherung werden an die hier eingetragene E-Mail-Adresse
gesendet.

Erlaube Zugriff von fremdem Backup-Server Ubernimmt ein anderer Collax Server die Sicherung lokaler Daten muss der
Zugriff hier erlaubt werden.

Verhalten bei Platzbedarf Hier wird eingestellt, ob bei einem Sicherungsvorgang mit weiterem Platzbedarf die Medien
automatisch erweitert werden kénnen, oder ob dies von Hand durchgefiihrt werden soll.
Quota des Backup-Systems (GB)

GroBenbegrenzung fiir lokale Sicherung. Beschreibt den maximal zu belegenden Platz auf der Platte des lokalen Backup-
Systems.

Detaillierte Dateilisten nach Datenwiederherstellung Nach einer durchgefiihrten Datenwiederherstellung wird eine E-Mail
mit Statusinformation an den Backup-Administrator versendet. Ist diese Option gesetzt, wird zusatzlich eine Liste aller
wiederhergestellten Dateien versendet. Diese Liste ist potenziell sehr lang.

Dateilistenabgleich bei Datensicherung (Accurate mode) StandardméRig wird bei Inkrementellen Backups anhand des
Anderungszeitpunktes der Datei entschieden ob eine Datei gesichert werden muss. Dadurch l3sst sich nicht feststellen,
welche Dateien seit dem letzten Backup geléscht worden oder mit einem &lteren Anderungsdatum hinzugefiigt worden
sind. Ist diese Option gesetzt, so werden auch diese Dateien mitgesichert, indem mit einer Liste aller Dateien des letzten
Backups verglichen wird. Dabei ist zu beachten, dass der Ressourcenbedarf (CPU und Arbeitsspeicher) steigt.

Ziel fiir Recovery-Informationen Falls eine Zuordnung die flir eine Wiederherstellung von Bandlaufwerken nétigen
Verwaltungsdaten der Sicherungsprozesse mitsichert, lasst sich dafiir mit dieser Option ein weiteres, separates
Sicherungsziel festlegen. Auf dieses werden dann die Informationen Gber Kataloge und dergleichen gesichert, so dass
Sicherungen auch nach einem Komplettausfall von einem Tapelaufwerk zuriickgespielt werden kdnnen. Fiir diese Option
stehen nur dateibasierte Sicherungsziele zur Auswahl.

Datenkompression Ist diese Option aktiviert, so werden alle Dateien mit GNU ZIP komprimiert. Dies geschieht auf
Dateibasis, das heifst falls eine der Dateien unlesbar wird, so ist tatsachlich nur diese Datei betroffen und nicht alle Dateien
einer Sicherung. Diese Einstellung sollte nur dann aktiviert werden, wenn das Sicherungsziel keine Hardwarekompression
unterstutzt.

Kompressionsstdrke Daten kdnnen unterschiedlich stark komprimiert werden, was sich in Speicherbedarf und
Rechenaufwand auswirkt. Bei der schnellsten Kompression (Wert 1) erhdlt man grofiere Dateien als bei einer langsamen
Kompression (Wert 9). Es wird prinzipiell nicht empfohlen eine Kompressionsstarke groRer als 6 zu wahlen, da der
Rechenaufwand unverhaltnismaRig zum Platzersparnis wachst.

Zertifikat fiir Datenverschliisselung Falls es gewiinscht ist, dass sdmtliche Daten bei Sicherungsvorgangen verschliisselt
und damit fir dritte unleserlich gemacht werden, kann hier ein Zertifikat ausgewahlt werden, das als Schlissel verwendet
werden soll. Beim Wiederherstellen werden die Dateisignaturen Giberprift und der Vorgang bei Unstimmigkeiten
unterbrochen. Metadaten einer Datei wie Pfadname und Berechtigungen werden dabei nicht mitverschlisselt.
Master-Zertifikat

Bei der Verschliisselung von Sicherungen gilt es zu beachten, dass diese nicht wiederherstellbar sind, wenn die Schlissel
verloren gegangen sind. Um das Risiko, Sicherungen aufgrund verloren gegangener Zertifikate nicht wieder herstellen zu
kénnen, zu minimieren, kann mit einem zweiten sogenannten Master-Zertifikat verschliisselt werden. Im Falle von Master-
Zertifikaten ist es empfehlenswert, den privaten Schlissel nicht auf dem Server zu lagern, sondern diesen nur zu
importieren, wenn tatsachlich ein Zertifikat verloren gegangen ist und Sicherungen nicht mehr anders wiederherzustellen
sind.
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Angabe der Laufzeitbeschrankungen

In bestimmten Fallen ist es sinnvoll, dass Sicherungs-Jobs vorzeitig automatisch abgebrochen werden. Zu den Parametern
gehort die maximale Startverzogerung, die angibt wie lange sich ein Job eines geplanten Sicherungsjobs verzégern darf,
weil beispielsweise noch ein vorhergehender Job lauft. Die maximale Laufzeit gibt an, wie lange ein Job aktiv sein darf.
Innerhalb eines Jobs gibt die maximale Wartezeit an, wie lange ein Job unterbrochen werden darf, um zum Beispiel ein
Band zu wechseln. Letztendlich gibt die maximale Dauer an, wie lange ein Job inklusive Startverzégerung, Lauf- und
Wartezeit (iberhaupt dauern darf, damit Jobs zum Beispiel nicht wahrend der Arbeitszeit durchgefiihrt werden.

Jeder Parameter kann einzeln im Formular ,System = Datensicherung - Grundeinstellungen“ eingestellt werden.

Menii > System » Datensicherung » Grundeinstellungen

Grundeinstellungen

Grundeinstellungen Laufzeitbeschrénku... Berechtigung...

Laufzeitbeschrinkung fiir Jobs

Max. Startverzégerung | 3 |
(Stunden)

Max. Laufzeit (Stunden) | |

Max. Wartezeit (Stunden) | |

Max. Dauer (Stunden) | |

Erstellung des Sicherungsziels
Die Sicherung soll auf ein entferntes Ziel erfolgen. Dieser Dialog befindet sich unter ,System = Datensicherung = Ziele®.

In diesem Fall wird auf eine Windowsfreigabe auf dem Rechner mit der IP 172.17.0.127 gesichert. Der angegebene Benutzer
benotigt Schreibberechtigung auf die Freigabe.

leni » System » Datensicherung » Sicherungsziele » Ziel bearbeiten

Ziel bearbeiten
Sicherungsziel

Bezeichnung Backupserver

Kommentar ‘ Ziel auf NAS |

Typ ‘ Entfernte SMB-/CIFS-Freigabe - |

Grundeinstellungen

Spooling aktivieren l:‘
Empfohlen fir Bandlaufwerke, nicht
empfohlen fir andere Medien

Automatisch neue Medien

belegen

Bei Bandlaufwerken und dhnlichen
Zielen wird diese Option nicht
empfohlen, dasonst die korrekte
Zuordnungzwischen Medien-Name
und Label nicht garantiert werden
kann.

Einstellungen fiir
CIFS-Sicherung

Sichern auf Rechner ‘ 172170127

Verzeichnis ‘ feollax

Passwort ‘ [ITTTTT 1)

|
|
Login ‘ collax |
|
|

Anmelde-Domain ‘

Nachdem das Ziel erstellt und die Konfiguration aktiviert wurde, kann das Ziel mittels ,Rechtsklick = Ziel iberpriifen*
getestet werden. Hierbei wird tiberpriift, ob schreibender Zugriff auf das Ziel moglich ist.
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Zuordnungen

Im nachsten Schritt miissen Plan und Ziel miteinander verkniipft werden. Dies geschieht Giber die Zuordnungen. In der
Zuordnung kann auch ausgewdhlt werden welche Daten gesichert werden sollen. Durch dieses Formular ist es moglich, sehr
flexible Sicherungsablaufe zu definieren. Zuvor definierte Rechner, Ziele, Pléne und Datenséatze konnen durch
entsprechende Zuordnung auf die Anforderungen solcher Ablaufe im lokalen Netzwerk angepasst werden.

Menii » System » Datensicherung > Zuordnungen » Zuordnung bearbeiten

Zuordnung bearbeiten

Grundeinstellungen

Bezeichnung ‘Vullbackup |

Kommentar ‘ Vellbackup Collax Server |

Zuordnung

e Quelle/Client ‘ Lokaler Rechner V|
Zu sichernde Daten ‘ Alles V|

e Sicherungsplan ‘ linear-weekly-with-incr V|

e Ziel ‘ Backupserver V|

Nach der Aktivierung der noch anstehenden Anderungen ist das Backupsystem konfiguriert und wird zum eingestellten
Zeitpunkt die Sicherung der eigenen Daten vornehmen.

Wichtig: Voraussetzung fiir einen Bare Metal Restore (eine Datenwiederherstellung nach einem Totalausfall) ist, dass in der
Zuordnung entweder ,Alles“ gesichert wird, oder das Hakchen bei ,Sichere Zustand des Backup-Servers* aktiviert ist.

Collax Net Backup - Sicherung von Clients

Das Collax Net Backup zeichnet sich durch die Unterstltzung von unterschiedlichen Client-Betriebssystemen aus. Damit
lasst sich ein Remote-Backup auch auf Apple-, Windows- und Unix-Systemen starten. Die Konfiguration der Sicherungs- und
Wiederherstellungslosung erfolgt zentral tiber den Server, wahrend auf den Clients lediglich ein Paket, bestehend aus der
Software und der vorgefertigten Client-Konfigurationsdatei, installiert werden mussen.

Sicherung eines Windows Clients

Exemplarisch gehen wir hier auf die Sicherung eines Windows Arbeitsplatzes ein.

Inhaltslisten

Bei Sicherung von Arbeitsstationen sind zunéchst Inhaltslisten zu definieren. Diese Listen geben vor, welche Dateien und
Verzeichnis durch diesen Server von der Arbeitsstation gesichert werden sollen. Beachten Sie, dass bei den Pfaden der ,,/“,
nicht der ,,\“ verwendet werden muss.
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nhaltsli

Meni > System > Datensicherun

Inhaltsliste bearbeiten

Kennzeichnung

Bezeichnung Default_Windows_fileset

Kommentar | Standard Windows client file set

Inhalt

Inhaltslistentyp | Dateiliste v |

Zu sichernde Dateien | ¢/Dokumente und Einstellungen/
©:/Documents and Settings/
c/Users/

Schliefe Dateien aus c/tmpf

cf/temp/

c:/Dokumente und Einstellungen/=/Temporary Internet Files/
«:/Documents and Settings/”/Temporary Internet Files/

Fithre vor Sicherung au5| |

Fuhre nach Sicherung au5| |

Volume Shadow Copy Support

(far windows-Clients)

Unterstitzung fiir MacOS |:|
X-Clients [HFS+)

Unterstatzung fir erweiterte |:|
Attribute

Clients

Unter dem Punkt Clients kann definiert werden, welcher Arbeitsplatz gesichert werden soll. In diesem Beispiel handelt es
sich um einen Windowsclient mit der IP Adresse 172.17.0.51.

Meni » Clients » Client

Client bearbeiten

dentif or | WindowsClient

Kommentar | Windows Client

Rechnername oder Adresse | 172.17.0.51

Art des Backup-Clients | Standard-Client -

|
|
|
Passwort des Clients | /ph33wF16RQ= ‘

Herunterladbare | Schablonen far Windows A

Konfigurationsdateien fiir

Fur die einfache Konfiguration des Clients gibt es die Méglichkeit eine Client-Konfigurationsdatei herunterzuladen. Diese
kann in der ,Client-Ubersicht“ mit einem Rechtsklick heruntergeladen werden.

Client Konfiguration

Unter dem Mentipunkt Clients kann man auch die Software flir den Windowsclient herunterladen. Klicken Sie dazu auf
Installationspakete. Wenn man die Datei gleich ,,6ffnen“ lasst, wird der Client automatisch installiert.

Hinweis: Achten Sie darauf, dass in der Windows Firewall Port 9102/tcp offen ist, damit die Sicherung funktioniert.
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Clients

N I

WindowsClient . 172.17.0.51

EI/ Bearbeiten

E‘/ Client-Konfigurationsdatei ...

E‘/ Installationspakete ...
©) wosehen

g> Clients > bacula_client/download @

Q
®

Konfigurationsdatei herunterladen
In Ihrem Browser &ffnet sich nun ein Download-Fenster fir die Konfigurationsdatei bacula-fd.conf. Bei aktiviertem Download-Blocker konnen Sie den Link unten nutzen, um die Datei erneut anzufordern. Legen Sie die
Konfigurationsdatei bitte in Ihrem System ab, bzw. benutzen Sie die Datei:

® Bei Windows-Systemen 6ffnet sich automatisch der Windows-Backup-Konfigurationsdateiimport (fihren Sie ansonsten einen Doppelklick auf die Datei aus)
® BeiLinux-Systemen unter /etc/bacula/bacula-fd.conf

* BeiMacO! unter /Library/Preferences/bacula/bacula-fd.conf
Bitte beachten Sie, dass sich der Pfad auf Ihrem Client-System vom hier genannten unterscheiden kann, wenn Sie nicht Gber eine Standard-Installation von Bacula verfigen.

Betrachten Sie die heruntergeladene Datei als Vorgabe, die Sie unter Umstanden an lokale Umstinde anpassen kdnnen und/oder missen.

Download der Download
Konfigurationsdatei

Die folgenden Bilder zeigen die Client-Installation:

"Y}:Mr bval:kup client wﬂl‘be’leslﬁl!ed a{{eunslaﬂauon P
or cancel to abort

‘File riame of con g,jarrfpials tanstall:
DOl KUME TNADMINI~THLOKALE 1 STEM F\bacula-

Setup-Sprache auswihlen

EE “#/ahlen Sie die Sprache aus, die wbrend der
Installation berwtzt werden sol:

Setup - Collax Backup _ DL ;I.g[lq

Willkommen zum Collax Backup
Setup-Assistenten

Diezer Agsistent wird jetzt Collax Backup powered by Bacula
2.5.12 auf lhrem Computer installieren.

Sie sollten alle anderen Arwendungen beenden, bevar Sie mit
dem Setup fortfahren

"wleiter'" zum Fortfahren, Sbbrechen’ zum Yerlassen.
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lax Backup

Ziel-Ordner wihlen
‘wiohin soll Collax Backup installient werden? X

L—-] Dias Setup wird Collax Backupin den folgenden Ordnerinstalieren.

Klicken Sie auf "weiter”, um fatzufahren, Klicken Stz auf "Durchsichen®, falls Sie
inen andaren Ordner auswéhlen michten,

Windesters 8.2 MB freier Speicherplatz it erforderich

oz [ wems |

Setup - Collax Backup

Information
Lesen Sie bitte folgende. wichtigs Informationen bevor Sie tortfahnen.

obald Sie bersit sind mit dem Setup fortzufshren.

allax Backup Clignt - Hinvesise s

* Arwendung

Der Collay Backup Client kann zusammen mit der Collar Solution Platform, oder
mit ginemn Collax Produkt, basierend auf der Collsx Solution Platfarm

fiar eine Datei-Sichening siner Windows Arbeitsstation oder eines

[Windows Server angewendet werden,

" Konfiguration

{Einstellungen und Konfigurationsdateien fiir die Sicherung der
\rbeitzstation Uber Collax Backup Client werden von der Collax Solution Platform ‘;i

Installation durchfiihren
Das Setup ist jetzt bereit, Collax Backup auf [hrem Computer 2u installieren

Klicken Sie aul “Installieren”, um mit der Instaliation zu beginnen, oder auf*Zu
Ihre Einstellungen zu uberpriifen oder zu anderr. b

el Drdner: o
C:\Programme’ CollaxiB ackup

i ¢ Zurick.

etup - Collax Backup

Beenden des Collax Backup
Setup-Assistenten

Das Setup hat die Installation von Callax Backup auf hrem
Computer abgeschiossen. Die Anwendung kann uber die
installierten Programm-\erknlipfungen gestartet werden,

Klicken Sie auf "Fertigstellen”!, um das Setup zu beenden.
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Status und Betrieb

Eine gute Ubersicht zu den Jobs und deren Verlauf finden Sie unter ,System = Datensicherung = Wiederherstellung =
Status und Betrieb“. Man kann sich dort einen Uberblick verschaffen, ob alle Jobs erfolgreich beendet wurden, ob Fehler
aufgetreten sind etc.

Bare Metal Restore
Dieser Dialog befindet sich unter ,Assistenten > Bare Metal Restore*

Benutzen Sie diesen Assistenten, um Ihren Server nach einem vollstdndigen Systemcrash wieder in Betrieb zu nehmen (Bare
Metal Restore, Disaster Recovery).

Im ersten Schritt wird eine Recovery Token-Datei (recovery-token_host_datum.rto) gewahlt, welche der Administrator per
E-Mail erhielt. Im nachsten Schritt werden folgende Aktionen automatisch ausgefiihrt:

>  Uberpriifung des Recovery Token

2> Installation der Lizenz

2> Installation der lizenzierten Zusatzmodule

)  Einrichtung des Sicherungsziels und des Sicherungssystems

)  Wiederherstellung des Inhaltsverzeichnisses (Katalog) aller Sicherungsdaten

Im letzten Schritte werden Informationen zur weiteren Vorgehensweise angezeigt. Es sind alle Einstellungen vorhanden, um
auf alle gesicherten Daten zuzugreifen und diese wieder herzustellen.

Es ist zu beachten, dass wahrend einer vollstandigen Datenwiederherstellung in das laufende System keine manuellen
Interaktionen mit dem System oder einzelnen Diensten getatigt werden sollen.

Hinweis: Eine Freischaltung der Lizenz ist nicht notig.

Bare Metal Restore
Ihre Systemkonfiguration wurde noch nicht aktiviert. Bitte beachten Sie, dass im Verlaufe dieses
Assistenten diese Konfiguration aktiviert wird.

Benutzen Sie diesen Assistenten, um Ihren Server nach einem vollstandigen Systemcrash wieder in Betrieb zu

nehmen (Bare Metal Restore, Disaster Recovery). Fihren Sie dazu folgende Schritte aus:

Laden Sie unten Ihr letztes Recovery Token hoch, Dieses Teken wird in mehreren Schritten verarbeitet und
versetzt Ihr System in einen Zustand, in dem Sie die normale Datenwiederherstellung nutzen kénnen.

.

stellen Sie die Systemkonfiguration aus der Datensicherung wieder her

Uberpriifen Sie Inre Konfiguration und deaktivieren Sie alle Dienste, die mit den wiederherzustellenden
Daten kollidieren, wie z.B. E-Mail-System, Backup-Plane, Netzwerkkonfiguration. Aktivieren Sie Ihre
Konfiguration erst danach.

Stellen Sie alle weiteren Daten wieder her

stellen Sie sicher, dass die Wiederherstellung ohne Fehler beendet wurde; in diesem Fall kdnnen Sie alle
Dienste reaktivieren und Ihre Konfiguration aktivieren

Recovery Token
recovery-token_hostname-
date_time.rto

Browse

chlieBen

Wenn bereits ein Ersatzgerat, oder der Originalserver noch in Betrieb ist, dann achten Sie darauf, dass es keinen IP-
Adressenkonfilikt gibt, sowie die Dienste wie DHCP, Mailabholung und dhnliches deaktiviert sind.
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Datenwiederherstellung
Ein Bare Metal Restore ist nur notwendig, wenn neu installiert wurde. Ansonsten reicht die Datenwiederherstellung aus.

Um aus einem Backup Daten wiederherzustellen, gehen Sie wie folgt vor. Wechseln Sie zum Menupunkt ,,System 2
Datensicherung = Daten-Wiederherstellung“ und wahlen Sie die riickzusichernden Daten aus.

fleni s System s Dat arungs Datenwiederherstellung @O®
Datenwiederherstellung
[| By Cients g wisderherstellen | ) Optianen BEE ] e
Client chsvm-fd (Local host - locathost) | Grofe Datum | dob-Datum Auswahl
EEET] E-Hail Archiv - 1505
A MysaL-Datenbank test 4,

.\ MysaL-Datenbank zarafa

A Faxdienst

A MySQL-Verwatungsdatenbank

A MysaL-Datenbank phpmyadmin

4 Web-Content-Fiter-Listen

A Verzeichnis . TestsyNC™

A Webmail-Benutzereinstellungen

A Verzeichnis _ntopng”

A spamfiter-Datenbank

4 E-Mail Archiy - aktives Volume

A Spam- und Viren-Postracher (admin.virus, admin.spam)
A LDAPVerzeichnis

A Lizenzstatus

A Verzeichnis _freigabe*

4 E-Mail Archiy - inaktive Volumes

A E-Mail Archiv - 1508

A/ Systemkonfiguration

L4 Postfécher (ohne admin.virus und admin spam)
4/ Log-Dateien und Log-Auswertung

4 Zarafa-Bricklevek-Storage (Defautt_Zarafa_target)
L4 E-Mail Archiv - grundiegende Daten

4 Verzeichnis Backup®

U4 Zarafa E-Mail Anhdnge

A Verzeichnis joomiz*

4 Heimatverzeichnisse

OOOOO0000EO000000000000000

10f27 rows

Nachdem die Wiederherstellung gestartet wurde kann man den Status im Menlpunkt ,,System = Datensicherung = Status
und Betrieb 2 Alle Jobs / Laufende Jobs “ einsehen.
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